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SAZETAK

U ovom diplomskom radu prikazano je uvodenje blockchain tehnologije u zdravstvo,
ali 1 njezin utjecaj na zdravstveni sustav. Govoreno je o digitalnom zdravlju, prednostima
implementacije tehnologije u zdravstveni sustav i opasnostima koje narusavaju sigurnost na
internetu. Definirani su pojmovi poput kibernetickog napada i kiberneticke sigurnosti.
Spomenuta je sigurnost korisnikovih podataka s najve¢om mogucom zastitom, ali i na¢ini na
koje neovlastene osobe (hakeri) mogu preuzeti tude informacije. Sprjecavanje takvog scenarija
moguce je uz koristenje korisnickog imena 1 lozinke, kao 1 opreznost da se ne dode do gubitka
privatnog klju€a korisnika. Sigurnost stvara 1 dupliciranje zapisa ili podataka na internetu, Sto
oteZzava mogucnost hakiranja. Nacini na koje bi blockchain tehnologija mogla poboljsati
zdravstveni sustav i njezin utjecaj na fizioterapiju su razli¢iti. Glavno je dobro pripremiti sam
sustav 1 osigurati podatke. Prikazani su slucajevi kako bi to izgledalo u klini¢koj praksi.
Blockchain tehnologija u zdravstvu pomogla bi u donoSenju odluka i dijagnoza lijje¢nicima.
Doslo bi do pojacanja samopouzdanja pacijenata koji bi imali ve¢i nadzor nad svojim
podatcima. S korisni¢ckim imenom i lozinkom kod privatnog blockchaina pacijent bi morao dati
pristanak za uvid u svoj zdravstveni karton drugoj osobi. Za pronalazak saznanja o tome kako
bi se doslo do poboljSanja u zdravstvenom sustavu koristile su se provjerene i sluzbene
internetske stranice i Clanci u stru¢nim casopisima. U radu su prikazane sve prednosti
blockchain tehnologije, od ubrzanja slanja informacija, brzeg postavljanja dijagnoze, do

......

transakcije u svrhu placanja tretmana 1 lijeCenja u privatnim zdravstvenim ustanovama.

Kljucne rijeci: digitalno zdravlje, sigurnost na internetu, blockchain, zdravstvene

ustanove, zdravstvo.



SUMMARY

This thesis presents the introduction and impact of blockchain technology on healthcare.
It is shown what are the advantages of its implementation and what are its challenges and risks.
They talked about digital health and the implementation of technology in the healthcare system.
The dangers that undermine security on the Internet, the concepts of cyber attack and cyber
security are presented. Security of user data, with the highest possible protection and ways in
which unauthorized persons, hackers can download other people's information. Preventing such
a scenario is possible with the use of a username and password, as well as being careful not to
lose the user's private key. Security is also created by duplicating records or data on the Internet,
which makes the possibility of hacking more difficult. The ways in which blockchain
technology could improve the healthcare system and its impact on physiotherapy are different,
but the main thing is to prepare the system itself and secure the data. Cases are presented and
how it would look like in clinical practice. Blockchain technology in healthcare would help
doctors make decisions and diagnoses. It would increase the self-confidence of patients, who
would have more control over their data. With a private blockchain username and password,
the patient would have to give consent for another person to view their health record. To find
information on how to improve the health system, verified and official websites and articles in
professional journals were used. The paper shows all the advantages of blockchain technology
for speeding up the sending of information, faster diagnosis and consultation of doctors, both
with patients and with specialist doctors. It is possible to carry out transactions faster for the

purpose of paying for treatment in private health institutions.

Key words: digital health, security on internet, blockchain, healthcare facilities, healthcare.



1. UVOD

U danasnje vrijeme tehnologija je sve vise zastupljena u svim aspektima ¢ovjekova zivota.
Neizostavna je i njezina uloga u podru¢ju zdravlja. Pojmovi poput digitalnog zdravlja i
telemedicine postaju pristupacniji i izazivaju sve vise zanimanja za njihovu upotrebu. Nekada
je bilo nezamislivo da se lije¢nicki pregled provodi s kuénog praga, kao i fizikalna terapija ili
brza komunikacija razli¢itih lije¢nika izmedu razli¢itih drzava svijeta 1sl. Uz danasnje pametne
uredaje (mobitele, tablete i sl.) 1 stalno napredovanje tehnologije to je postalo izvedivo. Takvim
pristupom doslo se do poboljSanja ishoda lijecenja, brzeg donosenja to¢nih dijagnoza i napretka
u lije¢enju. Poboljsala se usmjerenost zdravstvenih usluga na pacijenta. Povecala se uloga 1
vaznost pacijenta u vlastitu lijeCenju, $to je pacijentima podiglo samopouzdanje i motivaciju
koja je klju¢na u procesu lijecenja 1 oporavka. Jedna od tehnologija koja ne prestaje s
napredovanjem iusavrSavanjem jest blockchain tehnologija. Ljudi su do sada ¢uli za blockchain
samo u svijetu financija, financijskih transakcija 1 kriptovaluta. U ovom diplomskom radu bit
¢e rijeci o primjeni blockchain tehnologije u zdravstvenom sustavu 1 o tome kakav bi utjecaj

imala kada bi se uvela u fizioterapiju.

1.1. Predmet i ciljevi rada

Predmet rada je predstaviti digitalno zdravlje i1 sigurnost na internetu, prijetnje koje
ugrozavaju sigurnost osobnih privatnih podataka, primjenu blockchain tehnologije u zdravstvu,
prednosti njezine uporabe kod zaposlenika i samih pacijenata, ali i izazove i rizike koji se mogu
oc¢ekivati u praksi zbog njezine primjene. U radu se opisuju nacini kojima bi takva tehnologija
olaksala dostupnost zdravstvenih informacija, uz istovremeno poboljSanje sigurnosti dijeljenja
informacija izmedu pacijenta i bolnica, odnosno zdravstvenih ustanova i ostalih dionika u
zdravstvu (osiguranja); utjecaji kakve bi takva tehnologija imala na provodenje fizikalne
terapije; te oCekivanja u buducnosti vezana za mogucnosti lije€enja i vodenja procesa u

fizikalnoj terapiji.

Ciljevi rada su predstaviti vaznost sigurne razmjene osobnih zdravstvenih digitalnih
podataka 1 blockchain tehnologiju, ali i moguénosti poboljSanja u podrucju e-zdravstva; navesti
rizike 1 nedostatke primjene blockchain tehnologije u medicini i opisati ih; te predstaviti

potencijalne dobrobiti takve tehnologije u fizioterapiji.



1.2. Istrazivacka pitanja

Istrazivacka pitanja postavljena u radu su:

Koje su prednosti i ograni¢enja primjene blockchain tehnologije u zdravstvu?
Ocekuje li se uskoro veca primjena blockchain tehnologije u zdravstvu?

Je li blockchain tehnologija prihvatljiva za kompleksne sustave kao §to je zdravstvo?

b=

Kakve se dobrobiti mogu ocekivati primjenom blockchain tehnologije u podrucju

fizioterapije?

Sukladno navedenom, pokusalo se do¢i do saznanja kakve se promjene mogu ocekivati u
zdravstvu vezane za primjenu blockchain tehnologije, kako ¢e zdravstvo kao slozeni sustav
uspostaviti primjenu blockchaina te usmjeriti djelatnike 1 pacijente na svoju primjenu te koje

se dobrobiti, potencijalna ogranicenja i prepreke mogu ocekivati u podrucju fizioterapije.

1.3. Metodologija rada

U svrhu obrade predmeta i ciljeva rada te odgovora na postavljena istrazivacka pitanja
koriSteni su provjereni strucni i znanstveni podatci objavljeni u doma¢im 1 medunarodnim
publikacijama 1 bazama podataka te sluzbene smjernice i1 direktive EU-a vezane za temu
blockchain tehnologije u zdravstvu. Prikupljeni podatci bit ¢e analizirani, sintetizirani i

predstavljeni.

1.4. Struktura i sadrZaj rada

U prvom poglavlju opisuje se nacin Zivota kakav bi bio danas bez tehnologije koja je
zastupljena u svim podruc¢jima Zivota, pa tako i u zdravstvu. U drugom poglavlju predstavlja se
primjena digitalnog sustava u podrucju digitalne skrbi za pacijenta, ali i kategorije digitalnog
zdravlja kao Sto su mobilno zdravlje, zdravstvena informacijska tehnologija, nosivi uredaji 1
telemedicina. U tre¢em poglavlju prikazuju se opasnosti na koje korisnik moZze nai¢i i na¢in na
koji se privatni podatci na blockchain platformi mogu osigurati. U ¢etvrtom poglavlju opisuje

se digitalna knjiga sa zapisima umrezenima u obliku lanca u blokovima, ali i nacin na koji se



taj proces odvija. Prikazuju se dobrobiti, problemi i ciljevi uvodenja blockchain tehnologije u
zdravstvo. U petom poglavlju prikazuje se izgled blockchain tehnologije u podrucju
fizioterapije. Takoder se iznosi MediioChain primjer sustava za upravljanje medicinskim
podatcima primjenom blockchain tehnologije. Sesto poglavlje opisuje prednosti blockchain
tehnologije u podrucju financija, dobro kontrolirane nedostatke i nacine na koje se osigurava
njihova kontrola. Negativne strane previse su rizicne i teske za kontroliranje u zdravstvenom
sustavu koji jos nije dovoljno upoznat ili spreman za uporabu blockchain tehnologije tako da
se riskira sa zdravstvenim podatcima pacijenta. U sedmom poglavlju donosi se zaklju¢ak da
danasnji zdravstveni sustav nije spreman za blockchain tehnologiju. Smatra se da bi bilo puno
teze kontrolirati negativne strane blockchain tehnologije u zdravstvu. Misle¢i na zdravstvenu
dobrobit pacijenta i dobar tijek lijeCenja, zakljucuje se da je blockchain tehnologiju potrebno

jos istrazivati 1 nadogradivati kako bi dobila svoje mjesto u zdravstvenom sustavu.



2. DIGITALNO ZDRAVLJE

Digitalno zdravlje Sirok je koncept koji primjenjuje digitalnu transformaciju u podrucju
zdravstvene skrbi s multidisciplinarnim pristupom zdravstvu. Sirok opseg digitalnog zdravlja
ukljucuje kategorije kao Sto su mobilno zdravlje (mHealth), zdravstvena informacijska
tehnologija (IT), nosivi uredaji, telezdravstvo i telemedicina, personalizirana medicina (FDA,

2023).

U danasnje vrijeme sve se vise moZe zamijetiti koriStenje pojma digitalno zdravlje.
Postoji interes za njegovim uvodenjem u svakodnevnu praksu s ciljem smanjenja troskova,
uStede vremena te olakSanja u provodenju informacija 1 lijecnickih dijagnoza. Spominju se 1
tzv. digitalne bolnice budué¢nosti. Predlozila ih je Deloitte, jedna od vodecih tvrtki za pruzanje
usluga revizije 1 savjetovanja, poreza, poslovnog savjetovanja, upravljanja rizicima i
financijskog savjetovanja. Navedene usluge pruza viSe od 250 domacih struc¢njaka 1
specijaliziranih stru¢njaka iz inozemstva. Njihov je prijedlog da bi se tako smanjili troskovi
zdravstvene skrbi. Naime, proveli su simulaciju izmisljenih specifi¢nih slucajeva upotrebe za
dizajn digitalnih bolnica na globalnoj razini u 10 godina. Simulacija je razvila upotrebu
digitalne tehnologije u pet kategorija. To su: redefinirano pruzanje usluga, digitalno iskustvo
pacijenata, poboljSanje razvoja talenata, operativna ucinkovitost kroz tehnologiju, dizajn,
lijeCenje 1 dobrobit. Samim uvodenjem takve tehnologije u zdravstvo ocekuje se 1 ulaganje u
ljude, tehnologiju, procese i prostorije. Prednosti digitalne tehnologije su Point of care (POC),
gdje se lijeCenje 1 pracenje lijeCenja proteze izvan bolnickih zidova. Zahvaljujucéi
telemedicinskim uslugama, pacijent moze pratiti i primati zdravstvene usluge i preporuke od
doma. Tako je nastao novi pojam virtualni odjel koji pruza podrsku pacijentu na daljinu, nadzor
1 lijecenje. Prednost je Sto omogucava pacijentu i lijeCniku u stvarnom vremenu pracenje
dijagnoze i dizajniranje posebnih prostora za konzultacije na daljinu, s ciljem smanjenja stopa
nepotrebnih posjeta, a poboljsava iskustvo lije¢enja. Dolazi do redizajniranja bolnickih prostora
u smislu kontrole zvuka 1 svjetla s dvostrukim ekranima za simultani razgovor s pacijentom te
elektroni¢kog pristupa medicinskoj dokumentaciji. Smanjuje se 1 vrijeme popunjavanja
medicinske dokumentacije. Brzinu i prijenos informacije do pacijenta omogucava tehnologija.
Pisane biljeske na papiru ru¢no zamjenjuju zvucni zapisi, Sto uvelike olakSava primanje
informacija 1 lakSe razumijevanje recenog. Umjetna inteligencija (Al) ima veliku ulogu pri
donoSenju odluka. Softver temeljen na Al tehnologiji moZe, na primjer, pruziti informacije iz

medicinske literature kako bi klinicarima pomogao identificirati stanja, kao §to su ADHD i



poremecaji spavanja, te kvantificirati kvalifikaciju koronarnih arterija. Al postaje novi bolnicki
asistent koji pomaze u mnoStvu dijagnostickih procesa. Neizostavno je spomenuti i
kiberneti¢ku sigurnost te nacine na koje su zasti¢eni pacijentovi podatci. Bolnice bi trebale
uspostaviti odgovarajuce zastitne protokole i pristupe protiv kibernetickog kriminala. Mobilno
zdravlje (mHealth) pokazalo se kao korisna tehnologija koja pruza pacijentima brzu
informiranost i u¢inkovito prac¢enje svojeg zdravstvenog stanja. Koristenjem mobilnih uredaja,
pametnih mobitela, pametnih satova i tableta lije¢nik moze dobiti puno vaznih informacija
vezanih za pacijentov tijek bolesti i oporavka te pracenje poboljSanja ili pogorSanja stanja. Za
javnost su vrlo zanimljive razlicite zdravstvene aplikacije koje je moguce instalirati na pametne
uredaje kao Sto su mjeraci krvnog tlaka, mjeraci za prac¢enje otkucaja srca, razli¢iti uredaji za
mjerenje Secera u krvi 1 dr. Pacijenti vode dnevnik svojih aktivnosti 1 biljeZe rezultate stanja
krvnog tlaka 1 otkucaja srca koje zdravstvene aplikacije mogu istog trenutka poslati u
zdravstvenu ambulantu pa ih lije¢nik ima na uvid u stvarnom vremenu. Primjer su aplikacije za
koriStenje mHealtha kao dodatka ili proSirenje medicinskog uredaja (npr. pokretanje mjerenja
krvnog tlaka), aplikacije za pruzanje podrSke pacijentima (npr. izracun doze lijekova ili
kontraindikacije lijekova...), softver za analizu ili obradu radioloskih snimki i slika (s
dijagnostiCkom svrhom), aplikacije za osiguravanje redovite upotrebe lijekova te
dokumentiranje svojih vrijednosti i provjeru stanja, aplikacije preko kojih komuniciraju lije¢nik
1 pacijent, aplikacije koje omogucuju pristup klinickom informacijskom sustavu, aplikacije koje

racunaju BMI i sl. (HealthHub, 2023.)

IT u zdravstvu odnosi se na ,koriStenje elektronickih 1 digitalnih tehnologija za
upravljanje, pohranjivanje i razmjenu zdravstvenih informacija. Obuhvaca Sirok raspon alata,
od elektroni¢kih zdravstvenih zapisa (EHR), sustava za podrsku klinickom odlucivanju,
mobilnih zdravstvenih aplikacija, do telezdravstvenih platformi* (ProHealth Ware, 2023). Cil;
je povecati u€inkovitost, kvalitetu zdravstvenih usluga i smanjiti troskove pravovremenim
dobivanjem toc¢nih informacija, odnosno podataka o pacijentu. Prednosti mHealtha su
ekonomska usteda, poboljSana zaStita podataka i nadzor javnog zdravstva, poboljSana skrb
pacijenata te bolja ucinkovitost i upravljanje stanovniStvom. Elektronicki zdravstveni karton
(EHR) zamijenio je papirnate i rukom pisane zdravstvene kartone koje lijecnik koristi za
provjeru zdravstvenih podataka i dijeljenje istih sa specijalistima. Osobni zdravstveni karton
(PHR) jest karton koji se koristi za unos kalorija, rasporeda vjezbanja, podataka krvnog tlaka i
podataka za posjet lije€nika. S njime mogu upravljati sami pacijenti, pa ga Cak i izraditi.

Napravljen je da se pacijenti viSe angaZziraju, zanimaju za prac¢enje i vodenje svojih zdravstvenih



podataka. E-recept elektronicki je dokument preko kojeg se odvija komunikacija izmedu
lijecnika 1 ljekarnika. Njime se osigurava uskladivanje i podizanje lijekova. Nema potrebe za
pohranjivanjem svih medicinskih podataka ni tzv. zahtjeva za vrijeme prilagodbe. U tom se
slu¢aju pohranjuje samo oznaka zapisa na blockchainu i njegovoj platformi. Upuéuje se
pacijenta da zna gdje se taj zapis moze locirati. Kada se takav proces za e-recept odvija preko
interneta, primjerice, preko aplikacije blockchaina, stjeCe se nepromijenjen duplikat zapisa.
Vecu ulogu dobiva pacijent jer su sva kontrola i odgovornost na njemu, a ne na nekoj drugoj
organizaciji. Kao rjeSenje problema za pacijente koji su sumnjicavi i ne b1 Zeljeli takvu vrstu
odgovornosti bilo bi dobro da se organiziraju provjereni agenti koji bi osiguravali 1 kontrolirali
njihove podatke. MedRec aplikacija sastoji se od korisnickog sucelja, u svrhu poboljSanja trajne
veze sa zdravstvenim zapisima, u obliku blokova koji se prenose na viSe organizacija ovisno
koliko je racunala na kojim lokacijama ukljueno, uz pristanak vlasnika tih podataka. U praksi
je pacijent zaduZen oti¢i u ljekarnu bez fizickog noSenja papira. DuZan je podici prepisani lijek

koji ljekarnik dobije racunalnim putem. (ProHealth Ware., 2023.)

Slika 1. Medicinski recept (primjer)
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Ostali sadrzaji koji pripadaju I'T-u u zdravstvu su alati za osobno zdravlje 1 podrsku u
klinickom odlu¢ivanju, racunalni unos narudzbi lijec¢nika ili davatelja usluga, komunikacija e-
postom i internetski portali za pacijente, alati za razmjenu zdravstvenih informacija i sl. Sto se
ti¢e sadrzaja, neizostavno je spomenuti i registar bolesti, odnosno bazu podataka koja prikuplja
i odrzava podatke o pojedinim pacijentima kojima je dijagnosticirana neka bolest ili
zdravstveno stanje. Registri se koriste s ciljem pracenja i prevalencije bolesti, pra¢enja podataka

o njezinu lijecenju i ishodu, poboljSanja dijagnoze i istrazivanja. (ProHealth Ware, 2023.)

Telezdravstvo je koristenje telekomunikacija u svrhu poboljSanja zdravstvene skrbi.
Primjenjuje se za daljinsko pracenje krvnog tlaka, otkucaja srca i drugih mjernih vrijednosti.
Predstavlja virtualne posjete izmedu pacijenta i lije€nika koji su u danaSnje vrijeme sve ¢eS¢i.
PoboljSanje je moguce telekonzultacijama koje omogucuju lije¢niku da na daljinu dobije savjet
od specijaliste 1 dijeli podatke kao §to su CT, MRI, UZV... Daljinsko pracenje pacijenata,
odnosno pracenje izvan bolnickih zidova (telehomecare), osmisljeno je s ciljem da oni s
kroni¢nim bolestima i demencijom budu u svojim domovima. Senzori prate promjene u
kroni¢nim stanjima. Dio telezdravstva je i Point of care, dijagnostika koja se moze obavljati na
mjestu gdje se pacijent trenutacno nalazi. Telemedicina se razlikuje od telezdravstva. Naime,
oboje se koriste tehnologijom za poboljSanje pristupa i pruzanje zdravstvene skrbi na daljinu,
ali telezdravstvo obuhvaca Siri pogled i1 aspekt medicine. (National Institute of Biomedical

Imaging and Bioengineering. 2020.)

2.1. Mobilno zdravlje — mHealth

Mobilno zdravlje predstavlja koriStenje mobilnih uredaja u svrhu prevencije zdravlja 1
poboljSanja Zivotnog stila. Aplikacije mHealth ukljucuju preglede i dijagnoze, pracenje tjelesne
aktivnosti, krvnog tlaka, mentalnog zdravlja i niza drugih podrucja koja spadaju pod odrzavanje
1 vodenje brige o zdravlju. MHealth moguce je koristiti preko mobitela, tableta, pametnih
satova, nosivih uredaja i drugih informati¢kih komunikacijskih uredaja. Zacetnik je pojma
Robert Istepanian, znanstvenik koji je uveo m-zdravlje kao mobilnu komunikaciju u nastajanju
za zdravstvenu skrb. Cilj uvodenja mobilnog zdravlja jest moguénost postizanja osvijestenosti
kod gradana vezanih za njihovo zdravlje i samo pracenje bolesti. Klju¢ne aplikacije u mobilnom
zdravlju su obrazovanje i svijest, daljinsko prikupljanje medicinskih podataka, komunikacija 1

obuka zdravstvenih djelatnika, mogucnost pracenja i izbijanja bolesti i pandemija te podrska u



dijagnozi i lijeenju. S pomocéu mobilnog zdravlja olakSava se kontroliranje Sirenja bolesti 1
izbijanja pandemije. S podatcima koji se nalaze u mHealthu poboljSava se kvaliteta pracenja
zdravstvenih podataka i smanjuju se troskovi. Preko mobilne aplikacije prati se krvni tlak,

kolesterol, dijabetes, kardiovaskularni ¢imbenici rizika i dr. (Ramsey. B., 2024).

U aplikacijama mHealth raspravlja se o zdravom nacinu Zzivotu, prehrani i tjelovjezbi.
Osvjestavaju se i savjetuju ljudi o vaznosti zdravoga zivotnog stila. Tako su sve popularnije
aplikacije povezane s vjezbanjem, praenjem spavanja, primjeni dijete 1 prehrane po
preporukama nutricionista. Zdravlje Zena takoder je jedna od tema koja se moZe povezati s
navedenim aplikacijama. Primjer tome je aplikacija na pametnim mobitelima koja prati
menstrualni ciklus, plodne dane ili trudno¢u. Obavjestava korisnicu o svim vaznim ¢injenicama

vezanima za menstrualni ciklus 1 vlastiti menstrualni ciklus. (Ramsey. B., 2024).

MHealth aplikacije sadrze digitalne informacije korisnika 1 zdravstvene zapise koji se mogu
teZe izgubiti. Primjena aplikacija pokazala se odlicnom u procesu lijecenja jer olakSava
komunikaciju izmedu pacijenta i lije€nika. Takoder, omogucava lijecnicima uvid u pacijentovo
upravljanje lijekovima i pridrzavanje uzimanja istih. Preko SMS poruke Salje pacijentu vrijeme
kada mora popiti lijek. Kasnije se biljezi podatak da je lijek uzet na vrijeme, Sto pomaze
pacijentima starije Zivotne dobi, ali 1 daje pacijentima sigurnost u pracenju vlastite terapije.
Preko mobilnog uredaja moguce je pohranjivati 1 povijest bolesti pacijenata, Sto olakSava
lije¢niku to¢nije postavljanje dijagnoze i terapije lijeCenja te bolji uvid u pacijentovo stanje.

(Ramsey. B., 2024).

Glavne karakteristike mHealth aplikacija su poboljSanje usluga povezanih sa zdravljem 1
ishoda lijeCenja te brze provodenje znanstvenih istrazivanja. Tijekom izrade aplikacija potrebno
je obratiti paznju na sucelje koje treba biti prilagodeno korisniku, sigurnost, integraciju s

nosivim uredajima i personalizaciju. (Ramsey. B., 2024).
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Slika 2. Prednosti mHealth aplikacija
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Izvor : https://www.rishabhsoft.com/blog/benefits-of-mobile-apps-in-healthcare

2.2. Zdravstvena informacijska tehnologija — Health IT

Health IT primjer je Sirokog obuhvata niza zdravstvenih tehnologija. Koristi se za
snimanje, pohranjivanje, zastitu i dohvacanje klinickih 1 ostalih podataka. Predstavlja
informacijsku tehnologiju koja ukljuuje brigu o zdravlju i zdravstvenu zastitu. Cilj je
poboljsati zdravstveni sustav, ubrzati prijenos podataka te ustedu troskova pacijenata i
zdravstvenih ustanova. Omogucava pacijentima vecu prisutnost u upravljanju vlastitim
zdravstvenim podatcima. Administracija postaje jednostavnija, a brze je njezino uvodenje u

sustav. Takoder, dolazi do automatizacije. (Wallask S. 2024.)

Health IT olakSava istraZivanje te pracenje zdravlja i bolesti unutar populacije. Dolazi
do bolje kontrole nad epidemijama ili pandemijama u populaciji. Dopusta utjecaj lije¢nika i
osvjeStavanje populacije na opasnosti epidemija ili drugih prijetnji javnom zdravlju. Preko
elektronickih uredaja daje savjete i preporuke za smanjenje Sirenja neke bolesti. Zahvaljujuci
tim tehnologijama, odvija se usteda troskova radi izbacivanja suvisnih testova i postupaka koji

se mogu uciniti samo jedanput jer budu zapisani i ne moraju se viSe ponavljati. U¢inkovitost
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zdravstvenog osoblja i cijelog tima uvelike je vazna za dobro funkcioniranje bolni¢ke ustanove.

Omogucava smanjenje medicinskih pogresaka i poboljsanje ucinka lijeCenja.

Elektroni¢ki zdravstveni karton jedan je od pojmova koji pripada zdravstvenoj
informacijskoj tehnologiji. Omoguéava lije¢nicima pracenje pacijentovih zdravstvenih stanja,
odnosno postavljanje pacijentove dijagnoze i terapije. Elektronicki zdravstveni karton i pametni
ugovori jamce da su podatci odgovarajuée spremljeni te dostupni ovlastenom osoblju. Prednost
je ta Sto su podatci pacijenta lako dostupni lije¢niku 1 ako lije¢nik nije prisutan u svojoj
ordinaciji. Takoder, olakSava izmjenu pacijentovih podataka s drugim stru¢njacima, Sto
podrazumijeva brzu konzultaciju, pa 1 izvan granica drZzave. Primjenom elektroni¢kog
zdravstvenog sustava pokazalo se da su tocnije zaprimljeni zdravstveni recepti 1 izdavanje
lijekova. Sadrzi sve podatke o pacijentu, dob, spol, ime 1 prezime, visinu, tezinu i druge
administrativne podatke. U te podatke ulazi obiteljska anamneza, dodatni podatci (obrazovanje,
socijalni status, drzavljanstvo, bracno stanje, zaposlenje, stil Zivota), dokumentacija medicinske
povijesti, kontakt osobe 1 osiguranje pacijenta. Unutar njega nalaze se podatci o aktivnoj posjeti
lije¢niku ako se kartonu pristupa zbog pisanja novog nalaza nakon provedenog pregleda.
Uneseni su podatci koji ukljuCuju opis prijama pacijenta i protokola posjeta. Ukljucena je 1
elektronicka uputnica za neku drugu ustanovu, ako je potrebna, kao i upisivanje osiguranja
pacijenta, odnosno osiguravajuceg pravnog tijela koji ¢e snositi troSkove lijeCenja. Na mrezi se
nalaze terapije pacijenta, svi provedeni testovi i zaprimljeni nalazi iz drugih ustanova. Takoder
se nalaze sve radioloske snimke, nalazi i laboratorijski podatci, ali i podatci o krvnoj grupi,
naglaSena zdravstvena stanja, alergije i rizi¢ni faktori. Podatci o krvnoj grupi detaljno su
uneseni s imenovanom osobom koja je izdala potvrdu o krvnoj grupi u odredenom razdoblju.
Lijecnik uvidom u elektronicki zdravstveni karton moze saznati pacijentovu krvnu grupu i Rh-
faktor. Tako lijecnik saznaje sve o pacijentu, bez prethodnog postavljanja velikog broja pitanja,
Sto dovodi do ustede na vremenu. Tijekom pregleda lije¢niku su potrebni odredeni testovi koje
pacijent mora izvr$iti kako bi jednostavnije donio tocnu dijagnozu. Ako je pacijent ve¢ izvr§io
neke testove, bit ¢e upisani u elektronicki zdravstveni karton te nee morati ponavljati test, §to
takoder dovodi do ustede vremena jer su podatci, odnosno rezultati testova, automatski upisani
u elektronicki zdravstveni zapis vidljiv lije¢niku i nema potrebe za ponavljanjem. Time dolazi
do smanjenje rizika od ozljede tijekom ponovnog izvodenja testa, smanjenja troskova i nestanka
same nelagode pacijenta. U sustav elektroni¢kog zdravstvenog kartona uklju€eni su sustavi
podsjetnika za lije¢nika i pacijenta. Prednost je u tome §to pacijent dobiva e-poruke i SMS-ove

gdje ga se podsjeca o skora$njem terminu pregleda ili obavezama vezanima za uzimanje terapije
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ili podsjetnik za vodenje zdravstvenog dnevnika. Elektronicki zdravstveni karton pruza to¢no
vodenje informacijama, brzi pristup, sigurnu razmjenu i poboljSanje produktivnosti. Pohranjuje
sve informacije vazne za lijeCenje pacijenta i lakSe donoSenje odluke o lijecenju kod lije¢nika.

(Petrovi¢, J. 2023).

Slika 3. Elektroni¢ki zdravstveni karton

Put Poliklinika
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Izvor: https://www.ericsson.hr/documents/20194/322060/EHR _hr.pdf/2e3dc640-bc79-40b9-
9b3a-9¢32d045505d

Elektroni¢ka zdravstvena evidencija usko je povezana s elektronickim zdravstvenim
kartonom. Naime, to je skenirana digitalna verzija papirnatog medicinskog kartona pojedinca.
U evidenciji su elektronicki upisani osobni podatci pacijenta, njegova medicinska povijest 1
popis dijagnoza. Posljednji pojam vazan za Health IT jest e-recept, elektronicki dokument koji

omogucuje brzu komunikaciju izmedu lije¢nika, pacijenta i ljekarnika. Sustav je napravljen
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tako da se automatski $alju narudzbe za recepte u ljekarnu. Nakon $to lije¢nik obavi pregled,
postavi dijagnozu i odredi lijeCenje, Salje preko racunala recept za lijek koji se preko
informatickih platformi Salje na racunalo ljekarnika. Pacijent bez fizickog recepta u rukama
odlazi u ljekarnu, daje zdravstvenu knjizicu i podize lijek. Cijeli proces brzi je nego obicno
zahvaljujuéi e-receptu. Osiguravaju se to¢ni podatci o lijeku, primatelju lijeka i nac¢inu kako se

mora primjenjivati.

Slika 4. Primjer e-recepta

o0 O B+ - Raoupt: Racast 7. 10,2000, - Bscapt
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Izvor: http://www.jadraninfo.hr/IPSXhelp/html/401341d7-d12a-40aa-8082-3dad0f3b3ca6.htm

2.3. Telemedicina

Telemedicina se odnosi na pruzanje klinickih usluga na daljinu preko
telekomunikacijskih uredaja te u stvarnom vremenu izmedu pacijenta i pruZatelja zdravstvenih

usluga koriStenjem elektronickih, audio i vizualnih uredaja. (Thomas, L., 2023).

Zbog pandemije bolesti COVID-19 pokazala se dobrom za kontrolu zaraznih bolesti, ali
iu odredivanju dijagnoza i lijecenja sa smanjenim rizikom od zaraze lije¢nika i pacijenata. Tako
su od zaraze bili sigurni kroni¢ni bolesnici, trudnice i starije osobe. Njihova terapija i lijeCenje

bolesti nisu bili ugroZeni. Oduvijek je u medicini vazna ukljucenost pacijentove obitelji koja
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ima klju¢nu ulogu u lijecenju jer pruza podrsku pacijentu i motivaciju za napredak u terapiji.
Uz nove tehnologije i telemedicinu, pacijentova obitelj moze biti upucena u tijek terapije ¢lana
obitelji. Omogucava im se komunikacija s lije¢nikom bez obzira nalazili se u drugom gradu ili
drugoj drzavi. Lije¢nici preko telemedicine mogu dobiti uvid u pacijentovo ku¢no okruzenje i
nacine na koje bi se u tom okruzenju mogla provoditi terapija. Ako pacijent boluje do alergija,
lije¢nik moze procijeniti §to se u pacijentovu kuénom okruzenju mora mijenjati kako bi se
postiglo ugodnije okruzenje i lakSa kontrola alergije pacijenta. Lijecnik dobiva cijeli uvid preko
ratunala, mobilnog uredaja, kamere ili videopoziva. Sto se ti¢e fizikalne terapije, fizioterapeut
preko telemedicine dobiva uvid kako izgleda prostor u pacijentovu domu te kako prilagoditi
kretanje, olakSati ga u kuénom okruzenju ili snalaziti se u prostoru s obzirom na vrstu ozljede 1
dijagnoze. Telemedicina se pokazala odli¢nim rjeSenjem za brZe narucivanje za lijeniCke
termine, kao 1 u uvid slobodnih termina kod sljedeceg lije¢nika, $to Stedi vrijeme i troSkove. U
sustavu telemedicine postoje razine pruzanja usluge. Dijele se na primarnu, sekundarnu i
tercijarnu razinu. Domovi zdravlja, kao 1 klinicki centri, koriste se racunalima za izmjenu
podataka pacijenata unutar razlicitih ustanova s ciljem brZeg postavljanja dijagnoze 1 plana
lijeCenja. U mrezu telemedicine, osim zdravstvenih ustanova, uklju¢ene su i razliCite
osiguravajuce ustanove itrgovacka drustva koja obavljaju zdravstvenu djelatnost, kao i privatne
zdravstvene ustanove. Telemedicinu najviSe koriste ustanove koje sadrze Psihijatrijski odjel,
Odjel radiologije 1 Kardioloski odjel. Dobro je rjeSenje za smanjenje dugih redova u bolnicama

1 klini¢kim centrima.

15



Slika 5. Telemedicina

_ﬂh@

Izvor: https://olhardigital.com.br/2023/04/04/colunistas/regulamentacao-da-telemedicina-

uma-vitoria-para-a-saude-no-brasil/

Telemedicina je sve viSe zastupljena u kardiologiji pod nazivom telekardiologija. Za
daljinsku dijagnozu i lije¢enje bolesti srca koriste se telekomunikacija, mobiteli 1 racunala.
Lijece se dijagnoze poput koronarne bolesti srca, aritmije srca, infarkta miokarda 1
kongestivnog zatajenja srca. Kardiolozi se koriste elektrokardiografskim podatcima koji se
Salju na daljinu u stvarnom vremenu. Primaju ih razni stru¢njaci, diskutiraju situaciju i traze
najbolje rjeSenje problema. Napredna tehnologija olakSava posao stru¢njacima,

pojednostavljuje ucinkovitost, kao i bolje lijecenje bolesti. (Thomas, L., 2021).

Telekardiologija radi po principu da se preko telefona u obliku zvuénog signala prenosi
EKG slika koju snima elektrokardiogram (EKG). Stru¢njaci dobivaju vazne informacije, Salju
usmeno izvjescée 1 sazetak preko e-poste u klinicki centar za pacijente. Svi zaprimljeni zvukovi
EKG slika nalaze se u elektronickoj bazi podataka u predvidenom telekardioloskom centru da
bi se u buduc¢nosti mogli usporediti rezultati tijekom odredenog razdoblja. Telekardiologija
svojim pacijentima omogucava EKG. Nalazi se u uredaju koji izgleda kao pametni sat i

omogucava stalno pracenje stanja. Tako pacijent ne gubi vrijeme c¢ekajuéi na pregled, a ne
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povecava si ni troSkove odlaskom u ordinaciju. Dolazi do smanjenja pogresaka u lijecenju i
postavljanju same dijagnoze te propusta sr¢anih dogadaja. Provodi se dugotrajno pracenje
dijagnoze ¢ime se smanjuju odredeni rizici sr¢ane bolesti. Skracuje se vrijeme konzultacija, a
pacijent dobiva sve vazne savjete i preporuke. Telekardioloski uredaji su maleni i jednostavni
za koriStenje. Nije potrebno puno vremena da se pacijenta educira o na¢inu provedbe i upotrebe

telemedicinskih uredaja u svakodnevnom zivotu. (Thomas, L., 2021).

Telemedicina pokazala se odli¢na u izobrazbi novog medicinskog tima, kao i dobra
dodatna edukacija za postoje¢i medicinski tim. U Hrvatskoj sve viSe zaokuplja pozornost
gradana preko Telecordis projekta Hrvatskog zavoda za hitnu medicinu s ciljem digitalizacije
zdravstvenog dijagnostickog sustava kojim ¢e se omoguditi brza intervencija i modernizacija.
Postizat ¢e se brzina u davanju dijagnoze i spaSavanju pacijenata. (Hrvatski zavod za hitnu

medicinu, 2024.)

Slika 6. Telecordis
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3. SIGURNOST NA INTERNETU

U danasnje vrijeme sigurnost na internetu sve je ¢eS¢a tema o kojoj se raspravlja.
Smisljaju se rjeSenja te sagledavaju moguénosti i radnje kojima se mogu zastititi privatni
podatci internetskih korisnika. Sigurnost na internetu obiljeZava niz sigurnosnih strategija koje

se provode online.

Kada se govori o sigurnosti na internetu, koriste se pojmovi poput kibernetickog napada
i kiberneticke sigurnosti. Cilj kibernetiCkog napada jest oduzeti vazne dokumente i oStetiti
sustave, odnosno dobiti kontrolu ili pristup nad njima u smislu poslovne ili privatne racunalne
mreze. Rije€ je o zlouporabi tudih informacija kradom identiteta unistavanjem i objavljivanjem
privatnih informacija koje se nalaze na mrezi. Hakeri se koriste razli¢itim virusima, trojancima,
raCunalnim crvima, Spijunskim softverima i drugim oblicima zlonamjernog softvera koji imaju

sposobnost krade tudih informacija od strane neovlastenih osoba. (IBM Journal. 2024).

Slika 7. Opasnosti na internetu
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/

g e R

Izvor: https://tesla.carnet.hr/mod/book/tool/print/index.php?1d=6701
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U internetskom svijetu prevladava pet vrsta prijetnji za internetsku sigurnost. To su:
zlonamjerni softver, krada identiteta, botnet mreze, nezeljena posSta i gubitak podataka.
Zlonamjerni softver omogucéava pad mreze, odnosno sustava ili posluzitelja. Krada identiteta
(phishing) nain je na koji hakeri prevarom navode korisnike da im posalju osjetljive
informacije. Botnet mreze (mreze robota) su mreze koje Cine zarazena raCunala, odnosno
zlonamjerni programi/virusi s pomocu kojih se zaraze racunala s ciljem krade osobnih podataka
i slanja velike koli¢ine spam poruka. U neZeljenoj posti nalaze se spam poruke kojima se zarazi

racunalo 1 tako se rusi mreza. (IBM Journal. 2024).

Razli¢iti su motivi kibernetiCkog napada. NajceS¢i mogu biti politicki, kriminalni 1
osobni. Kiberneticke napade uzrokuju razliite kriminalne organizacije, drZavni akteri 1
privatne osobe Ciji je cilj oStetiti podatke 1 dokumente, a ,,istovremeno mogu ukljucivati
milijune osoba. Primjerice, ransomware napad u Irskoj iz 2021. godine zatvorio je veéinu
zdravstvenih usluga na nekoliko sati, Sto je ostavilo dugotrajne posljedice” (Europski

parlament, 2022).

Krada bolnickih podataka 1 informacija o pacijentu mnogo je sloZenija jer se dovode u
pitanje ljudski zivoti. Moze imati posljedicu koja ¢e se protezati godinama jer se i sami podatci
u kartonima pacijenata skupljaju 1 ondje evidentiraju dulje vrijeme. Takoder bi doSlo do velike
prijetnje za ljudske Zzivote i probleme s lijeCenjem pacijenata bez mogucénosti uvida u

zdravstvene kartone.

Pojam suprotan kibernetickom napadu jest pojam kiberneticke sigurnosti. Nastao je s
ciljem osiguranja osobnih podataka na internetu. RijeC je o sigurnom kibernetickom prostoru
koji je preduvjet za jedinstveno digitalno trziste kako bi se korisnici internetske mreze mogli
osjecati sigurno. Sigurnosna rjeSenja u ovom podru¢ju odnose se na instaliranje antivirusnog
softverskog proizvoda koji §titi uredaje od napada otkrivanjem 1 uklanjanjem virusa koji je
haker poslao na racunalo te sigurnosnih paketa krajnjih tocaka koji ukljucuju sveobuhvatniji
pristup internetskoj sigurnosti. Zadnje rjeSenje koje se spominje su upravitelji lozinki koji
pomazu pohraniti i organizirati zaporke preko enkripcije, odnosno Sifriranja u kriptografiji.

Microsoft. (2024)

Kiberneticki napadi pokuSavaju se sprijeCiti na razliite nacine, 1 to ulaganjem u
pouzdani sustav kiberneticke sigurnosti, edukacijama osoba koje koriste internet i imaju svoje
podatke na internetu, organiziranjem tima za kiberneticku sigurnost na razini drZave,

zapoSljavanjem IT administratora u podrucju zdravstva ili odredenog poduzeca. Na razini
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bolnice kiberneticku sigurnost moguée je ostvariti kontrolama provjere autenti¢nosti, i to
ograni¢enjem neovlastenog pristupa na daljinu medicinskim podatcima i autentifikacijom
pristupa medicinskim podatcima. Protiv borbe neovlastenog pristupa medicinskim zapisima
najbolje su se pokazale primjene lozinka, odnosno korisni¢ko ime i lozinka pacijenta ili
lijecnika. Potrebno je voditi brigu o osnivanju organizacija za sigurnost, imenovanju voditelja
sigurnosti, pa i Sefa sigurnosti vezane za kiberneti¢ki napad, uspostaviti odredeni sustav ljudi,
odnosno programera za brigu o sigurnosti administracije, odnosno medicinskim zapisima

pacijenata.

Republika Hrvatska nastoji poboljSati dosadasnje radnje na podru¢ju sigurnosti
podataka. Agencija za zaStitu osobnih podataka izbacila je Opc¢u uredbu o zastiti osobnih
podataka 1 Zakon o provedbi Opce uredbe o zastiti podataka gdje je jasno napomenuto da je
»pravo na zastitu osobnih podataka jedno od temeljnih prava svakog Covjeka. Svrha zasStite
osobnih podataka jest zaStita privatnog zivota te ostalih ljudskih prava 1 temeljnih sloboda u

prikupljanju, obradi 1 koriStenju osobnih podataka* (Agencija za zastitu podataka, 2018).

U Zakonu o zaStiti osobnih podataka zapisano je da je druga osoba u moguénosti
koristenja tudih podataka samo pod uvjetom da im je osoba ¢iji se podatci koriste u svrhu
istrazivanja ili drugoga obavijeStena o radnjama koje ¢e se obavljati s njezinim podatcima i da
osoba ¢iji se podatci koriste da pisan pristanak drugoj strani. ,,Privola ispitanika je slobodno
dano 1 izri¢ito ocitovanje volje ispitanika kojom on izrazava svoju suglasnost s obradom

njegovih osobnih podataka u odredene svrhe* (Narodne novine, 2012).

Zdravstvo se predstavlja kao rizicno podrucje jer posljedice kibernetickog napada na
bolnicu mogu uzrokovati odgodu lijeCenja ili djelovanja, na primjer, odgodu hitnog
medicinskog zahvata. Sto se ti¢e ulaganja Europske unije u zastitu od kiberneti¢kih napada,
puno slabije rezultate ima od Amerikanaca koji su taj problem shvatili mnogo ozbiljnije.
Potrebno je ulagati u kiberneticke sigurnosne mjere za osnovne i kriticne usluge, kao i
nadograditi zakone na razini Europske unije koja ulaze i radi na sigurnosti te jatanju mreznog

sustava preko Direktive o sigurnosti mreznih 1 informatickih sustava (NIS2).

Mrezni 1 informacijski sustavi 1 usluge igraju klju¢nu ulogu u drustvu. Njihova
pouzdanost i1 sigurnost vazni su za gospodarske i druStvene aktivnosti, a posebno za
funkcioniranje unutarnjeg trzista (Sluzbena internetska stranica EU, 2016). Nakon te direktive
Europski parlament donio je i pravila za bolju zastitu osnovne infrastrukture EU-a. Sigurnost i

povjerljivost podataka moguce je uspostaviti primjenom kriptografskog potpisa, lozinke i
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korisnickog imena, $to nudi blockchain tehnologija. Korisnici nisu odusevljeni s dijeljenjem
njihovih privatnih i zdravstvenih podataka online gdje im svatko moze u¢iu uvid ili ih hakirati.
Privatnost i sigurnost blockchain tehnologije u vidu zdravstvenih podataka mogla bi se
poboljsati s pruzanjem sigurnog podatkovnog centra za elektronicku medicinsku evidenciju.
Prednost blockchain tehnologije nudi moguénost da se hakeri identificiraju i zaustave prije nego
§to se uzmu bilo kakve informacije. Tu se ocituje njezina transparentnost. Sigurnost i
upravljanje identitetom preko blockchain tehnologije sastoji se od identifikacije, autentifikacije
1 autorizacije pojedinca za pristup sustavima. Sigurnost podataka o klijentima Cuva se u dosjeu,
tzv. blokovima, gdje informacije ukljucuju korisni¢ko ime, lozinke, evidenciju, povijest
transakcije, nov€ane 1 druge podatke vezane za korisnika. Kada hakeri oStete podatke, dolazi
do velike prijetnje za sigurnost identiteta. Nije strano i da hakeri prodaju podatke preko
darkneta. Blockchain tehnologija ima mogucnost provjere identiteta koji je distribuiran preko
glavne knjige i daje nade na trziStu upravljanja identitetom i pristupom (IAM). Omogucava se
sigurna pohrana i upravljanje digitalnim ID-ovima za korisnike. U knjigu se zapravo pohranjuje
digitalni identitet, suvereni identitet (SSI) koji kontrolira i ¢uva pravo pojedinca da otkrije
razliCite aspekte svojeg identiteta u razli¢itim domenama. Pohranjuje se lokalno u pametne
mobitele korisnika usluge ili se jednostavno distribuira na blockchain mrezu. Kriptografski
pandan sastoji se od korisnickog imena i lozinke. Kriptografija je slanje poruka koje mogu
procitati samo one osobe kojima su namijenjene u obliku Sifre koju mogu razbiti iste te osobe.
To su podatci namijenjeni samo toj osobi. Donosi autoritet iza svih transakcija. Odgovorna je
za dokazivanje vlasnistva podataka i provjeru njihove valjanosti da ne dode do neprovjerenih

podataka.

U literaturi se razlikuju dvije vrste kriptografije na blockchain mrezi. To su:
jednosmjerne funkcije rasprSivanja (SHA-256) 1 asimetri¢na enkripcija (Sifriranje javnog
kljuca). Jednosmjerne funkcije rasprsivanja, nazvane SHA-256, ne dopustaju da se algoritamski
koristi za pronalazenje izvornih podataka, nego samo da bi se provjerilo je li doslo do promjene
ili narusavanja sigurnosti u programu, internetskoj stranici koja se koristi i otvorena je preko
poveznice. Ako se ustanovi da nema podudaranja Sifre, odnosno brojeva izmedu iznosa
rasprSivanja i izracuna koji se dobio nakon skidanja internetskog programa, u tijeku je prevara
ili otimanje podataka. Asimetricna enkripcija ukljucuje pojmove poput privatnog i javnog
kljuca, a obavlja funkciju dvosmjerne kriptografije. Onaj koji neovlasteno pokusa upasti ili
preuzeti podatke bez valjanog kljuca dobit ¢e samo beskorisne podatke. Blockchain za sigurnost

na mreZi koristi konsenzus gdje su skupljena odredena pravila kojih se moraju pridrzavati svi
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korisnici unutar blockchain tehnologije. Svaki redak baze podataka preslikava se na javni kljuc¢
ili adresu koju kontroliraju osobe s pravom pristupa i koristenja tih podataka. Valjana je ona
transakcija koja pokusava modificirati red za koji postoji odgovarajuci potpis. U sustavu
upravljanja podataka pojedinac ima pravo ograniCiti pristup svojim podatcima ili odobriti
pristup odredenim ovlastenim stranama. Takav se sustav definira Op¢om uredbom Europske
unije o zastiti podataka. Ako neka osoba dode do tudih informacija, vazno je da se ukljuci
sigurnost zastite podataka na deidentifikaciju, odnosno da se ne znaju informacije kao Sto su
ime 1 prezime, telefonski broj, broj osiguranja 1 identifikacijski broj. Pri tome se uklanjaju iz

podataka i dolazi do nemogu¢nosti identifikacije.

Zdravstvena zaStita bori se za zaStitu podataka u smislu da ne postoji dovoljno
pouzdanog 1 sigurnog podatkovnog puta. U zdravstvu elektronicki zdravstveni karton (EHR)
ima problem s vanjskim ugovaranjem privatnih zdravstvenih podataka u oblaku. Postoji
opasnost od dobivanja privatnih zdravstvenih informacija neovlastenim stranama. Cilj je
osigurati jo$ jaCu sigurnost, privatnost podataka 1 osjetljivih podataka pacijenata. Za sada su
zaSti¢eni sigurnim otiskom, a pohranjeni su u centraliziranim bazama podataka. Sve viSe paznje
dobiva pohrana elektronickih zdravstvenih kartona na blockchainu jer se pokazalo da je moguce
izvrsiti vecu sigurnost podataka. Elektronicki zdravstveni kartoni pohranjuju se u distribuiranu
knjigu preko sustava Inter Planetary File System (INPFS). Kada su tako pohranjeni, podatci su
Sifrirani, odnosno kodirani kriptografskim algoritmom za enkripciju s javnim klju¢em. Tako se
blockchain pokazao kao koristan primjer za zastitu medicinskih osjetljivih podataka.
Zdravstvena industrija prikazuje povecanje sveobuhvatnog krSenja privatnosti podataka i
neuCinkovito upravljanje zdravstvenim zapisima. Otezavaju¢a je okolnost da pacijenti

kontroliraju transparentnost i1 agilnost svojih zdravstvenih podataka. (Dréiger., 2024).
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4. BLOCKCHAIN TEHNOLOGIJA

Blockchain tehnologija distribuirana je baza podataka ili knjiga otvorenog koda koja
povezuje povijest transakcija. Jednostavnije receno, to je digitalno knjigovodstvo. Moze se
dijeliti medu svim korisnicima blockchain mreze. (Admirals., 2023). Podatci se spremaju na
viSe raCunala koja se nalaze na razli¢itim lokacijama, a mogu se neograni¢eno dodavati u
blokovima. Medutim, ne mogu se nikada ukloniti ili uredivati bez konsenzusa. Funkcionira tako
da se odredeni broj podataka, odnosno informacija, posalje s jedne adrese na drugu. Informacije
se automatski premjeStaju s adrese poSiljatelja na adresu primatelja tih informacija bez treceg
posrednika. Nakon toga izvrSava se uspostava na mreZu, uz zahtjev za transakciju koji je poslan
na peer to peer mrezu. Ona ukazuje na ravnopravnost medu dvjema stranama. Sluzi za
distribuciju digitalnih datoteka. Sastoji se od broja kojim se koristi program tzv. rudarstva (eng.
nonce) ukljucenog u zaglavlje bloka koji se zatim rasprSuje. Nakon §to se to zbroji 1 sagleda je
li jednako ili manje od ciljane teZine mreZe, blok se dodaje u lanac blokova tzv. blockchain.
Zatim slijedi postupak ocjenjivanja znacajki mjernog postupka, provjeravanje zadovoljavaju li
te znacajke prethodno postavljena mjerila i implementacija novih blokova. Taj proces obavljaju
rudari (svi korisnici na blockchainu) koji su nagradeni novostvorenim jedinicama za svoju
umrezenost u osiguravanje sebe unutar mreze. Blockchain mreza, nonce ili mrezni ¢vorovi
potvrduju sve provedene transakcije unutar tog procesa.( Hayes A., 2023). Potvrdivanje je
obavljeno preko kriptografije, odnosno kriptografskih potpisa. Taj se proces naziva tzv.
rudarenje. U njemu dolazi do potvrdivanja transakcija i stvaranja novog bloka na lancu blokova.
Provodi se softverskim aplikacijama koje se pokrecu na informatiCkim uredajima koji su
dizajnirani posebno za rudarenje, odnosno integriranim krugovima dizajniranim za aplikacije.
Taj novi blok s podatcima dodaje se na sam kraj lanca blokova. Za sam kraj procesa sve je
kompletno. Blok je vremenski zabiljezZen bez moguénosti promjene ili uredivanja. Naglasak je

da je potrebno voditi brigu o ograni¢enom broju podataka u svakom bloku. (Admirals., 2023).
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Slika 8. Proces stvaranja blockchaina
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Mediion je aplikacija poznata u svijetu blockchain tehnologije u podrucju zdravstva.
Rijec je o platformi na lancu blokova ¢ija je uloga povezati lijecnika 1 pacijenta. Doslo bi se do
olaksanja komunikacije preko videopoziva u obliku telekonzultacija. Internetskim putem
lije¢nik bi imao moguénost poslati pisane konzultacije ili savjete popracene slikama ili videom.
Tako bi u realnom vremenu na pacijentovo racunalo bio zaprimljen lijeCnikov savjet. Ustedjelo
bi se na vremenu naru¢ivanja za pregled jer bi preko blockchain aplikacije doslo i do brzeg
ugovaranja termina pregleda, bez fizickog dolaska u ordinaciju ili preko telefonskih poziva.
Pristup aplikaciji moguc¢ je preko pametnog telefona nakon instalacije na Android 110S uredaje.
Pacijent se nakon instaliranja aplikacije duzan prijaviti, registrirati te unijeti korisni¢ko ime 1
lozinku. U zdravstvu medicinska dokumentacija, automatizirane obavijesti 1 podsjetnici
smanjuju nedolaske na preglede. Dolazi do pohranjivanja medicinskih podataka u karton i
plac¢anja usluge direktno u aplikaciji. Pacijent moZe kontaktirati s privatnim ordinacijama,
poliklinikama, specijaliziranim zdravstvenim ustanovama, fizioterapeutskim ustanovama, kao
1 zdravstvenim osiguravaju¢im sustavima. Na aplikaciju se prijavljuju korisnici 1 davatelji

usluga kako bi blockchain tehnologija funkcionirala.
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Sigurnost i povjerljivost blockchaina temelji se na kriptografskom hashu koji povezuje
tzv. blokove zapisa novododanih podataka sa svakim prethodnim informacijskim blokom
stvarajuéi tako lanac blokova. Predstavlja sloj zastite koji omogucava nepromjenjivost bloka.
Rijec¢ je o nizu tekstova koji identificiraju odredene informacije unutar mreze blockchaina.
Lanac blokova je kontinuiran i dosljedan. Moze biti javan ili povjerljiv. Teze dolazi do problema
s hakiranjem informacija na blockchainu jer se nalaze na milijun razli¢itih mjesta unutar mreze,

Sto otezava otimanje informacija, odnosno podataka s blockchain mreze. (Manku S., 2021.)

Tri kljuéne komponente koje su potrebne da se ostvari blockchain su: kriptografija
privatnog kljuca, distribucijska mreza sa zajednickom knjigom te poticaj za odrZzavanje mreznih
transakcija vodenja evidencije 1 sigurnosti. Novododani blok u lancu mora biti datiran 1
potvrden od strane mreznih ¢vorova. Sve su informacije kronoloSki poredane i zaSti¢ene
kriptografijom. Digitalnu knjigu mogucée je duplicirati 1 podijeliti s ostalim racunalima
povezanima unutar mreze. NajviSe se na blockchain mrezi pohranjuju transakcije
kriptovalutama, ali u novije vrijeme raspravlja se o rasipanju informacija. Blockchain biljezi
podatke o bilo ¢emu. Najcesce je rije¢ o podatcima vezanima za financijske transakcije te
popise nekretnina 1 vlasniStva u vladinim organizacijama 1 udrugama za primanje i brojenje
glasova na izborima. Blockchain tehnologijom napajaju se autonomni uredaji, nosivi uredaji 1
odredena vozila koja su povezana internetskom mrezom. Distribuirana su preko peer to peer
mreze, aplikacije koja pokrece vozila i uredaje. U cilju je postici i ostvariti viziju tzv. pametnih
gradova, pa Cak 1 na razini razliitih drzava, u mehanizmima za potvrdivanje kreditiranja,
odobravanje kredita, mapiranja i oporavka od raznih vrsta kriza te u zdravstvenim ustanovama
1 organizacijama za prikaz medicinskih kartona i pomoc¢i kod medicinskih ili sli¢nih
istrazivanja. Aplikacije blockchaina moguée je primijeniti u procesima transparentnima u
opskrbi lijekovima i medicinskom opremom, brze medicinske akreditacije i elektronickih
medicinskih kartona (EHR), otkrivanja medicinskih prevara, upravljanja medicinskim 1
genomskim istrazivanjem, poboljSavanja sigurnosti i obaveza koje se olakSavaju provedbom
pametnih ugovora. Omogucavala bi se bolja kontrola i1 pracenje zdravstvenog sustava jer bi se
osiguravao identitet pacijenta i pruZatelja usluga. Vazna karakteristika blockchaina za sigurnost
korisnika smatra se kriptografija, odnosno adrese racuna koje su stvorene s pomocu
kriptografskog potpisa, Sto predstavlja lazno ime za korisnika (pseudonim). Poruke se
neprestano kronoloski slazu u tzv. blokove koji onda tvore blockchain. Sve je na jednom mjestu,
ali na vise lokacija na mreZi. Nastaje povezanost izmedu viSe racunala. Poruke se razmjenjuju

preko pametnih ugovora koji su temelj blockchain tehnologije. Digitalni ugovori potpisani su i

25



pohranjeni na blockchain mrezu. Dolazi do automatskog izvrsenja pametnih ugovora kada su
ispunjeni uvjeti tzv. konsenzusa. Cine temelj upotrebe blockchaina od tokena do
decentraliziranih aplikacija. Njima se postize to da obje strane u procesu izvrse svoj dio
transakcije ili prijenosa podataka i sredstava bez uplitanja trece strane. Osoba koja je prva
predlozila pojam pametnih ugovora jest Sazbo davne 1994. godine. Okarakterizirao ih je kao
mehanizme u procesu digitalne transakcije koji ostvaruju uvjete ugovora. Decentralizirane
aplikacije pokreéu pametne ugovore. Primjer gdje pametni ugovori imaju glavnu ulogu jest
kada dobavljac proizvoda zakaze isporuku, a proizvodac zahtijeva placene sirovine. Moze se
uspostaviti placanje, automatsko vrSenje otpreme ili isporuke. Prednost pametnih ugovora
naspram tradicionalnih je u minutama potrebnima za izvrSenje. Pametni ugovori provode se
brze, dolazi do automatskog izvrSenja ugovora, §to ubrzava proces. Digitalno sklapanje ugovora
preko pametnih ugovora pokazalo se odli¢nim kod ustede troskova. Programer izraduje pametni
ugovor pisanjem koda u kojem su jasno postavljene odredbe koje se moraju ispoStovati
izvrSenjem ugovora. Nakon §to se obje strane usuglase kakva su pravila, programer Salje ugovor
na mrezu. Nakon toga raCunala diljem svijeta imaju kopiju toga ugovora, s naglaskom da
moraju biti korisnici mreZe na kojoj se ugovor nalazi. Kako bi ugovor funkcionirao, potrebno
je odraditi sve korake pametnog ugovora, a to su: odredivanje ugovora, stvaranje ugovora,
implementacija, uvjeti pracenja (pravila), izvrSenje ugovora i snimanje. [zvrSenje ugovora
automatski se objavljuje na blockchainu. Djelovanje pametnog ugovora moze biti vremenski
ograniceno. Radnja se moze izvrsiti odredenog datuma, primjerice, 1. sije¢nja 2026. U tom
razdoblju nitko ne moze mijenjati pravila ugovora jer zadani kod ne podrzava takve radnje.

(BassuMalick, C., 2023)
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Slika 9. Pametni ugovori na blockchainu
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U ovoj mrezi razlikujemo dvije vrste blockchaina, javni i privatni. Javni blockchain
vidljiv je svima. Svatko ima pravo pridruziti se i1 primijeniti izvorni softver. Koristi se u
kriptovalutama — bitcoinu 1 ethereumu. Bitcoin je digitalni token koji predstavlja vrijednost, a
funkcionira bez financijskog posrednika. Koristi se u svrhu razli¢itih na¢ina ulaganja ili kao
alternativa fiat valutama (eurima, dolarima, francima...). Prvi je put dospio u upotrebu 2009.
godine. Prikazan je kao token, digitalna valuta ili kriptovaluta. Prenosi se preko javnog kljuca
na javni klju¢ druge osobe, bez tre¢eg posrednika, odnosno drzavnih tijela. Za transakcije je
potrebno imati aplikaciju digitalnog nov€anika koja omogucava slanje 1 primanje sredstava.
(Bitcoin.org., 2009-2024). Ethereum je platforma neizostavna kod blockchaina. Prati u stopu
popularnost bitcoina. Blockchain platforma kojom upravlja zajednica preko ether valute
osnovana je 2013. godine, $to daje na znanje da blockchain tehnologija nije u upotrebi mnogo
godina. Samim time pripada novoj informatickoj tehnologiji. Rije¢ je o javnoj distribuiranoj
mrezi otvorenog koda koja se oslanja na koriStenje pametnih ugovora. Transakcije se
provjeravaju kao 1 kod svih blockchainova preko mreznih ¢vorova kriptografskim potpisom i

biljeze se javno u distribuiranu knjigu. Ugovori predstavljaju sposobnost da automatski
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izvrSavaju isplatu, zadane zadatke, uz ispunjenje odredenih uvjeta bez treceg posrednika.
Naglasak je na velikom broj sudionika koji su ukljuceni u generiranje i provjeru blokova tzv.
rudara. Koriste PoW (Proof of Work) 1 PoS (Proof of Stake) koji predstavljaju mehanizme
konsenzusa. (BitcoinStore., 2022). Oslanjaju se na rudare koji rjeSavaju probleme nastale u
blockchainu kako bi potvrdili transakcije 1 kako bi nastao novi blok koji ide na blockchain.
Pokazalo se da takav nacin tro$i puno energije i ima lo$ utjecaj na okoli$, ali i na klimu.
Nedostatak kod PoS-a jest taj §to nema dovoljnu brzinu za masovno usvajanje, a javni
blockchain prepoznatljiv je po velikom broju ¢lanova. Zanimljivo je kako javni blockchainovi
mogu sudjelovati zajedno, Sto znaci da korisnici dviju razli€itih platformi mogu razmjenjivati
novC€ana sredstva. Naime, u svijetu postoji viSe javnih blockchainova. Osim bitcoina i
ethereuma, vazan je i dock blockchain, platforma napravljena za decentralizaciju i1 pruZanje
rjeSenja za tvrtke 1 programere koji se koriste vjerodajnicama. Osigurava njihovu provjeru u
bilo koje vrijeme. Ono $to je zapravo i €ini javnim blockchainom jest to §to se vjerodajnice
mogu provjeravati bez kontaktiranja njihova izdavatelja. Zanimljiv je smjer kojim se razvijaju
ethereum 1 dock blockchainovi. Plan je da se te dvije platforme udruze, odnosno nastane tzv.
ethereum-dock most. Time bi se korisnicima omogucilo premjeStanje imovine s ethereuma na
dock 1 obrnuto. Postigla bi se interoperabilnost izmedu dvaju lanaca blokova. Korisnici ¢e dobiti
mogucnost iskoriStavanja prednosti obaju lanca, a da DPP-ove izgrade samo na jednom lancu
blokova, primjerice, ethereumu. Prednost ovakvog na¢ina povezivanja blokova jest u tome §to

¢e korisnici mo¢i birati u koji ¢e lanac prenositi, odnosno koji je jeftiniji. (Dock., 2022).

Kod privatnih blockchainova situacija je malo drukcija. Ovlast za stvaranje novih
blokova i njihovo dodavanje u lanac tice se samo jednog tijela. Sudjelovanje je moguce samo
sa sredi$nje lokacije. Nitko izvana ne moze sudjelovati. Vazno je napomenuti da se takav oblik
blockchaina jos istrazuje 1 ne postoji prava klasifikacija. Uklju€uje i generalizira sve blockchain
sustave koji, naravno, nisu javni te se odnose na koriStenje privatnog kljuca, lozinke i adrese
korisnika. Rade za privatne tvrtke i organizacije koje se ne zele javno izlagati sa svojim
podatcima. Tako prilagodavaju svoje postavke, pristupacnost, autorizaciju i druge sigurnosne

postavke.
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4.1. Ciljevi uvodenja blockchaina u zdravstvo

Blockchain tehnologija pokazala se vaznom u podrucju financija, odnosno u financijskim
transakcijama. Sve se viSe govori o njezinoj primjeni u zdravstvu i dobrobitima koje bi ta
tehnologija donijela tom podru¢ju. Glavni cilj bio bi brzi prijenos podataka, zaprimanje
pacijentovih podataka izmedu lije¢nika 1 specijalista, razmjena pacijentovih podataka te
primanje savjeta specijalista iz drugih klinika 1 bolnica koje se nalaze 1 izvan granica drZave.
Doslo bi se do brze komunikacije izmedu stru¢njaka, brzeg donoSenja najboljeg rjeSenja, nacina
lijeCenja 1 postavljanja dijagnoze pacijenta. Pacijent bi tada imao vecu priliku upravljanja
svojim zdravstvenim podatcima i1 uvid u svoj zdravstveni sustav, $to trenutatno nije u
mogucnosti. Cilj bi bio brze, u€inkovitije 1 profesionalnije donoSenje odluka vezanih za
pacijentovo zdravlje, Sto utjeCe na pacijentovu dobrobit, obostranu korist za lije¢nika i pacijenta
te uStedu vremena. Interes za primjenu blockchaina sve se vise pokazuje u svim podrucjima
zanimanja. Industrije 1 tvrtke koriste ga u svrhu ispitivanja 1 istraZzivanja zdravlja stanovnistva,
a nepromjenjivi zapisi o kliniCkim ispitivanjima, rezultatima i zaklju¢cima u obliku blokovnih
lanaca s vremenskom oznakom. Takoder, omogucava vremensko pracenje. Rijesili bi se
potencijalni problemi s promjenama ishoda lijeCenja, samoga lijeka i selektivnog izvjes¢ivanja

u istrazivanjima.

Primjena blockchain tehnologije u farmaceutskoj industriji odnosi se na smanjenje ucestalih
prevara, prodaje sumnjivih supstanci na crnom trzistu i pogresaka koje su nastale u istrazivanju.
Doslo bi se do sve vecih provjera malverzacija s lijekovima, a lakSe bi se pratile 1 sanirale razne
prevare 1 pokusaji ilegalne prodaje i uzimanja razlicitih lijekova. Takoder, primjena se odnosi i
na pracenje 1 vodenje zdravstvenih podataka, interoperabilnost, presudivanje potraZivanja i
upravljanje naplatom, internetsku sigurnost i integritet te podrijetlo lanca opskrbe lijekovima.
Dugoro¢ni plan jest upotreba blockchaina u neuroznanosti, primjena u klinickoj praksi,
reguliranje pla¢anja medicinskih usluga u edukacijama i predavanjima, analiza velikih datoteka
u istrazivanjima i u pravnim svrhama kao dokazni materijal u sudskom sporu. U zdravstvenom
sustavu blockchain je koristan u situacijama provodenja klinicke prakse gdje bi doslo do brze
razmjene podataka, rjeSavanja zahtjeva i upravljanja uplatom. OlaksSala bi se komunikacija
izmedu HZZO-a, bolnica i pacijenata. Nacini placanja bili bi manje komplicirani jer ne bi
trebala biti prisutna treca strana za pla¢anje poput banke. Pla¢anje bi se izvodilo iznimno preko
relacije uplatitelj — primatelj, a to bi u ovom slucaju bio HZZO. S ciljem skra¢ivanja platnog

puta doslo bi se do brzeg prijenosa novca. Blockchain tehnologija koristila bi se 1 u upravljanju
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lijekovima koji bi se lakSe pratili da ne dode do njihova krivotvorenja i zlouporabe na recept.
Sve su transakcije lijekova preko e-recepta sigurne i zasti¢ene, pohranjene u blokove u lancima
koji se ne mogu mijenjati. Vodila bi se evidencija o izdanim lijekovima pacijenata, pratila
kretnja lijekova i provjeravali svi zahtjevi za lijekove. Pacijent bi imao korisni¢ko ime i lozinku,
mogucénost pristupa svojim zdravstvenim podatcima u bilo kojem trenutku i pravo odluc¢ivanja
0 pravu na pristup njegovim podatcima. Takoder, imao bi pravo kontrole nad svojim
zdravstvenim podatcima odnosno kartonima. Cilj je da se preko blockchain tehnologije dijele
podatci pacijenata izmedu svih zdravstvenih dionika. To bi ukljucivalo dijeljenje otpusnog
pisma 1 dijagnoze pacijenata. E-karton sadrzi podatke o kroni¢nim stanjima, dijagnozama,
alergijama, evidenciji o cijepljenju, trenutnom nacinu lije¢enja i njegovu ishodu. Doslo bi se do
brZze komunikacije izmedu lije¢nika 1 specijalista, zdravstvenih ustanova, zdravstvenih sustava
u drugim drzavama u Europi, ali 1 u svijetu. PoboljSalo bi se donoSenje odluka jer blockchain
omogucava lije¢nicima 1 specijalistima s razliitih lokacija da pregledaju istu osobu, odnosno
uvid u zdravstvene podatke osobe u stvarnom vremenu i ne dugom vremenskom razmaku.
Pretvara medicinske zapise o pacijentu u blokove, odnosno lance koje je nemoguce mijenjati,
¢ime se ubrzava medicinska akreditacija. Osnazuje pacijentima njihovu osobnost i autoritet tako
da preuzimaju vlasniStvo nad svojim podatcima. Podrzava mehanizme pristanka gdje je pacijent
vlasnik podataka. Mora odobriti drugoj strani pristanak ako Zeli upravljati njegovim privatnim
zdravstvenim podatcima. U svrhu istrazivanja to se pokazalo odlicnim rjeSenjem za lakSu
evidenciju 1 sigurnost u istrazivanju. Osiguravatelji zdravstvenih usluga takoder imaju cilj da
se blockchain §to viSe primjenjuje jer se ubrzavaju procesi prijenosa i1 dobivanja zahtjeva i
potvrda, Stedi se vrijeme, smanjuju se troskovi eliminacijom posrednika, odnosno trece strane.
Farmaceutske tvrtke dodaju sudionike za kliniCka ispitivanja sa svojim nepromijenjenim
zapisima, Sto omogucava lakSe pracenje i1 evidenciju prijenosa lijekova, dobivanje razli¢itih
zahtjeva za lijekove, bolju kontrolu i nadzor, s moguénosti uocavanja krivotvorenja lijekova.
Blockchain aplikacije mogu to¢no identificirati ozbiljne pogreske, pa Cak i pogreske opasne u
medicinskom polju. Cilj uvodenja transparentnosti u dijeljenje medicinskih podataka moguce
je uz pomo¢ blockchaina. Jedno mjesto u mrezi moZe se koristiti za pohranu podataka o
pacijentu pa je dijagnosticiranje jednostavnije jer se sve nalazi na jednom mjestu jednim klikom
racunalnog misa. S ovom tehnologijom pracenje pacijenata u stvarnom vremenu, a ne s
odmakom od nekoliko dana, tjedana ili mjeseci, poteskoce s prometnom infrastrukturom i
udaljenim mjestima od bolnica, viSe ne bi bili problem. Cilj uvodenja blockchain tehnologije

jest brza transakcija zdravstvenih podataka izmedu osiguravatelja, pacijenata, klinika, lije¢nika
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1 specijalista, uz dozvolu samog pacijenta koji upravlja svojim zdravstvenim podatcima u

stvarnom vremenu.

4.2. Prednosti primjene blockchain tehnologije

Zlatni standard za blockchain tehnologiju odnosi se na zastitu podataka, digitalni identitet,
kibernetiCku sigurnost 1 interoperabilnost. Odvijaju se transakcije bez odobrenja ili uklju¢ivanja
trece strane, Sto Stedi troskove 1 vrijeme prijenosa podataka ili nov€anog iznosa. Moguce je
1zvrsiti kupnju bez uplitanja banke, izmedu uplatitelja i primatelja placanja, odnosno korisnika
usluge 1 izvrSitelja usluge. Dolazi do izvrSenja posudbe ili pozajmljivanja sredstava bez
uklju¢ivanja skupih financijskih institucija. Transakcije se izvrSavaju u nekoliko koraka 1
minuta bez ikakvih komplikacija 1 gubljenja vremena. Odsutnost posrednika gleda se kao
prednost blockchain tehnologije. Aplikacije koje se primjenjuju nisu skupe i moguce ih je imati
na pametnim uredajima, mobitelima ili tabletima. Pouzdanost podataka osigurana je preko peer
to peer baze podataka te postoji moguénost najnovije sigurnosne kopije podataka.

(Kumar, U. 2022).

Slika 10. Usporedba mreze s posluziteljem i peer to peer

A server based network A peer-to-peer based network.
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Izvor: http://racfor.zesoi.fer.hr/doku.php?id=racfor wiki:malware:forenzika p2p mreza

Podatci se nalaze na milijun lokacija pa je hakerima teze u¢i u trag privatnih podataka,
hakirati sustave ili umetnuti lazne podatke. Hakeri se kod blockchaina mogu identificirati i
zaustaviti prije nego Sto se uzmu bilo kakve informacije jer je transparentan i sve korisnike drzi
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odgovornima. Tako se mogu pratiti svi njihovi kriptografski potpisi odnosno hashovi. Podrzava
umetanje novih vrsta, klasa aplikacija i poslovnih modela, Sto predstavlja blockchain kao
raznovrsnu tehnologiju s puno mogucnosti i1 veliku zainteresiranost javnosti za primjenu
tehnologije u brojnim podru¢jima, od ekonomije, bankarstva, zdravstva, do farmaceutske
industrije. Rije¢ je o tehnologiji koja nalazi sve vise mjesta u svim poslovnim podruéjima.
Temelji se na inovativnim primjenama i tehnologijama. Blockchainovi nemaju radno vrijeme
tako da je pristup blokovima podataka mogu¢ od 0 do 24. Samim time, omoguéeno je
cjelodnevno pracenje podataka. Zapisi mogu biti dostupni svim ¢lanovima zajednice. Nitko ne
moze promijeniti ni pokuSati zlouporabiti proces razmjene podataka. Pacijent ima pravo
kontrole nad svojim zdravstvenim podatcima preko korisnickog imena i lozinke, odluciti tko
od drugih strana moZe pristupiti njegovim podatcima 1 znati za Sto ¢e se koristiti njegovi
podatci. Rije¢ je o stabilnom 1 sigurnom skupu podataka zbog kriptografskog zapisa kojim
korisnici mogu komunicirati preko transakcija razliitih vrsta. Omogucava se unos klinickih
podataka koji se nalaze u blokovima u nepromjenjivim lancima. Time se sprjeCava ugroza
pacijentovih povjerljivih podataka. Karakterizira ga decentralizacija. To znaci da je blockchain
decentralizirana knjiga koju odrZavaju sami korisnici. Njima se daje autoritet i pravo da sami
upravljaju svojim transakcijama i1 podatcima unutar blockchain mreze. Time se olakSava
medicinska komunikacija izmedu osiguravatelja, zdravstvenih ustanova, pacijenta 1
farmaceutskih tvrtki. Zahvaljuju¢i korisnickom imenu 1 lozinki, osigurava se povjerljivost i
sigurnost podataka. Prednost je i §to se podatci pohranjuju kronoloski pa ne moze doc¢i do
zabune kada je koji podatak unesen i kada je Sto napravljeno. Velik je broj blockchain mreza i
svaka se od njih moZe duplicirati i podijeliti, a ima 1 Sirok raspon mogucénosti. Blockchain
tehnologija upravlja i pristupa Sifriranim podatcima o pacijentu te ih pohranjuje. Takvi
predloZeni okviri mogu se koristiti za prakti¢énu provedbu u smislu brze dijagnoze, nacina i
ishoda lijecenja pacijenta. Jednom kada se neSto unese, zabiljeZeno je i nema mijenjanja jer se
koriste kriptografski potpisi. MoZe identificirati veliki broj podataka. Ne postoji ograni¢enje
koliko se podataka moze unijeti u blockchain lanac, dok je unos podataka u blok ogranicen.

Joshi, 1. (2023).

Mogucénosti primjene blockchaina su beskonacne. Identitet korisnika skriven je iza
kriptografskog imena i potpisa. MoZe se prepoznati samo po njihovoj javnoj adresi. Neki
dijelovi kriptografije zabiljeZeni su jo§ kod starih Grka u 5. st. pr. Kr. Ljudi su medusobno

razmjenjivali Sifrirane poruke, a razumjeli su ih samo poSiljatelj i primatelj. ( Dujella A, 2007.)
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Danas je pojam kriptografije malo druk¢iji, ali smisao je ostao isti. Ovakav nacin pisanja
poruka i ¢uvanja dokumenata osmisljen je kako bi se osigurao nesiguran komunikacijski kanal.
Posiljatelj Salje poruku koja je transformirana unaprijed dogovorenim klju¢em. Potom se odvija
Sifriranje. Sifru prepoznaju samo posiljatelj i primatelj. Tada se dobiva poruka ili informacija
koja se zove Sifrat ¢ija je uloga da treca osoba, koja zeli neovlasteno uci u posjed informacija,
to ne uspije. Tako je informacija ili poruka zasti¢ena i sigurna od hakera. Kada se prode taj dio
komunikacijskog lanca, dolazi se do desifriranja, odnosno primatelj prepoznaje lozinku ili Sifru.
Dobiva informaciju brzo i bez opasnosti da je netko tre¢i ugrozi ili pokusa izmijeniti poslanu

poruku.

Prednosti blockchain tehnologije u zdravstvu su razli¢ite, ali potrebno je 1 dalje istrazivati 1
obracati paznju na njih da ih se pronade. Jedna od dobrobiti blockchain tehnologije jest
osiguravanje zdravstvenih podataka o pacijentu kriptografijom i1 odvijanje brze komunikacije
izmedu zdravstvene ustanove i ljekarne, odnosno upravljanje lancem opskrbe lijekova. Tako se
moze bolje kontrolirati transportiranje lijekova, a smanjuje se ilegalno podizanje i prodaja
lijekova. Nemoguce je podici lijek, a da o tome nije obavijeSten i upucen lije¢nik koji vodi
terapiju. Pojedinacni longitudinalni zapisi o pacijentu postaju bolje zaSti¢eni i spremljeni su svi
na jednom mjestu. Doktor opce prakse ili specijalist dobiva mogucénost da brzo pregleda
zdravstveni karton pacijenta i na temelju toga donese to¢nu dijagnozu i bolji nacin lijecenja.
Opskrbni je lanac optimiziran. U njemu se kontrolira da zadani proizvod na siguran na¢in dode
do osobe kojoj je namijenjen. Osigurava se kontrola u transportu lijekova od ljekarne do
pacijenta tako da pacijent ne mora dugo cekati na lijek od ljekarnika, a ljekarnik puno utrositi
vremena na recept od lije¢nika. Blockchain tehnologijom postize se dosljednost uzimanja i
placanja lijekova koji su pod kontrolom lije¢nika. Sam proces odvija se placanjem
kriptovalutama. Zato je u platformu ukljucen tzv. digitalni nov€anik. Kriptovalute su vrsta
digitalnog novca, a digitalni nov€anik elektronicka verzija pravog i stvarnog novcanika.
Digitalni novc€anik omogucava pohranu podataka o placanju 1 sredstvima placanja
(kriptovalutama). Siguran je jer sadrzi kriptografiju, biometrijsku autentifikaciju koja
podrazumijeva otisak prsta ili prepoznavanje korisnika po crtama njegova lica. Za dodatnu
zaStitu digitalnog novcanika koristi se tokenizacija. Korisnik dobiva specifi¢an token sa svojim
korisnickim imenom i lozinkom. Decentralizirana pohrana medicinskih zapisa jos$ je jedna od

specificnih pozitivnih strana blockchaina. (Joshi, 1., 2023).

Blockchain tehnologija pokazala se dobrom kod azuriranja upravljanja lancem medicinske

opskrbe 1 kontrole lijekova u ljekarnama, ali i u stvarnom vremenu za pacijenta da mu uvijek
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bude dostupna terapija koju mu je prepisao lijecnik. Stalni napredak i zelja za napretkom
omogucava 1 napredak samog zdravstvenog sustava. To se iskazuje na poboljSanju rezultata
lijeCenja pacijenata. Svi medicinski zapisi, nalazi i radioloske snimke nalaze se u elektronickom
zdravstvenom kartonu koji je siguran. Tako lijecnik ili djelatnik hitne pomoc¢i moze u slucaju
ozbiljne zdravstvene situacije dobiti brzo sve informacije o pacijentu koje su kljucne za
dobivanje pozitivnog ishoda lije¢enja i dobre brze reakcije. Zahvaljujué¢i svim mobilnim i
racunalnim uredajima, proces donosenja dijagnoze i odluka postao je jednostavniji i brzi.
Blockchain tehnologija pokazala se kao dobro rjeSenje za poboljSanje provodenja medicinskih
istrazivanja. Razlog tome je Sto istrazivac cijelo vrijeme ima dostupne podatke 1 ne moze ih

tako lako izgubiti kao §to je to bio slucaj s papirnatim zapisima. (Smojver, M., 2024).

Za dana$nja istrazivanja i pregled svih informacija potrebno je mnogo vremena. Kada su
informacije na jednom mjestu, cijeli proces postaje lakSi 1 brzi. Prednost je i1 Sto tijekom
istrazivanja jednom videna informacija ostaje zauvijek ista jer ih je nemoguce mijenjati kada
su jednom upisane u neki od blockchain blokova. Vazna su istraZivanja u zdravstvenom sustavu
1 potrebno je stalno njihovo provodenje. U tom iscrpnom procesu istrazivanja blockchain

tehnologija moze uvelike pomoc¢i.

Slika 11. Kriptografija
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Izvor: https://web.math.pmf.unizg.hr/~duje/kript/osnovni.html
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4.3. Usporedba tradicionalnog pristupa i blockchaina

Opcéenito govoreci, vezano za primjer banaka, blockchain je kod bitcoina izazvao
mogucnost velikih gubitaka i dobitaka novca. Tradicionalno sigurno ulaganje pokazalo se
sigurnijim od blockchain nadina ulaganja, i to na primjeru bitcoina. Sigurnije su potvrde o
depozitu, plemeniti metali ili trezorski zapisi. Razlika izmedu tradicionalnog pohranjivanja
podataka i na blockchainu u strukturi je podataka i na¢inu na koji im se pristupa. Vazno je samo
da se kod blockchain tehnologije dobro ¢uva privatni klju¢ jer se ne moze ukrasti lako zbog
nadina na koji radi blockchain tehnologija. Cinjenica je da se svijet mijenja s novim
tehnologijama 1 nac¢inima lijjeCenja. U ovom podnaslovu bit ¢e rije¢i o prednostima i
nedostatcima izmedu primjene blockchaina u zdravstvu 1 tradicionalnog uobi¢ajenog pristupa
lijecenju.

Elektronicki zdravstveni kartoni (EHR) pokazali su se brzim 1 sigurnim na¢inom unosa
1 uvida u zdravstvene podatke pacijenta 1 dijeljenja istih. Prikaz podataka izmedu bolnica i
pacijenta, doktora i pacijenta nikada se nije Cinio jednostavnijim i brzim uvidom u stanje
pacijenta. Omogucava se uvid u pacijentov karton i u drugoj ustanovi, drugom gradu ili drugoj
drzavi. Brze stize drugo ili trece profesionalno misljenje koje olakSava lije¢nikovu odluku o
nacinu lijeCenja ili donoSenju dijagnoze. S tradicionalne strane, ¢ak 1 ako su organizacije Zeljne
dijeljenja podataka pacijenata, njihova sigurnost nije osigurana. Ako nema brzog dijeljenja
podataka, pacijentu se rade ponovne pretrage, analize i ispitivanja jer nema vremena za ¢ekanje
podataka koji su napravljeni. Cak i s ponovljenim testovima, rezultati stizu brZe, §to ponovno
dovodi pacijenta u neugodnu situaciju (izrade testova, trpljenje neugode, straha i bolova).
ProlaZenjem istoga gubi se povjerljivost prema lijecniku i cijelom zdravstvenom sustavu, ali 1
novac i resursi. Pohranjivanje i dijeljenje zdravstvenih zapisa preko blockchaina omogucava
deskriptivnu knjigu koja se moze integrirati u sustavu za upravljanje digitalnim zdravstvenim
zapisima. Oni zapisi koji su uvedeni u digitalnu knjigu ne mogu se mijenjati ili brisati. Tako se
Stiti autoritet pacijenta i1 zaStita podataka. Svaki zapis povezan je s klju¢em, korisnickim
imenom 1 lozinkom pa je teZe izvrSiti kradu podataka. Neovlasteni pristup podatcima i sama
sigurna pohrana osigurava povjerenje korisnika, zaStitu podataka i njihovo dijeljenje. U
tradicionalnoj praksi dogadale su se situacije kada je dolazilo do zamjene dijagnoza i lije¢nickih
kartona, Sto kod blockchaina nije praksa. NeovlasSteni pristup podatcima mogu¢ je ako nisu

dobro razradeni svi uvjeti zastite podataka. Podatci se nalaze na fizicki vidljivom mjestu, s
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mogucénosti zamjene ili uzimanja podataka. Trenutacno u zdravstvenim sustavima onemogucen
je ili uskraéen pacijentov pristup podatcima ili upravljanja vlastitim podatcima. Pristup
medicinskim podatcima usmjeren je na samu instituciju, odnosno na bolnice, pruzatelje
osiguranja i druge zdravstvene ustanove. Kod blockchain tehnologije usmjerenost je na samog
pacijenta, odnosno korisnika usluge, koji ima pravo upravljanja svojim podatcima, odlu¢ivanja
tko ima pravo pristupa njegovim podatcima, kada i pod kojim uvjetima mora dati pristanak za
koriStenje svojim podatcima drugim stranama. Preko blockchaina izbjegavaju se transakcije u
kojima mora sudjelovati treca strana. Sve transakcije odvijaju se preko dviju strana. Kod
klini¢kih ispitivanja vaZna je organiziranost, pristupacnost podataka 1 kronoloski redoslijed. Sve
to omogucuje blockchain koji podatke €ini transparentnima. Istraziva¢i moraju traziti pristanak
za upravljanje tudim podatcima. Mogu identificirati studije s upitnim protokolima i sprijeciti
njihovo objavljivanje. Svi dokumenti klini¢kih ispitivanja vremenski su oznaceni 1 sigurnosno
pohranjeni. Tradicionalnim na¢inom, bez primjene danasnje tehnologije, otezano je istrazivanje
zbog tezeg organiziranja vremena i ogranic¢enog pristupa podatcima. Ponekad je teSko odrzati
kronoloski red podataka 1 medicinskih zapisa. Zatrpanost podatcima i dokumentima trazi vecu
organiziranost istrazivaca i duze razdoblje nabavljanja podataka. Obi¢no je potrebno i nekoliko
mjeseci da se dobije prihod. Blockchain tehnologijom omogucuje se upravljanje financijama
klinickog ispitivanja, ubrzani postupak transakcija placanja bez tre¢eg posrednika, primjerice,
banke. Naknade se dobivaju odmah nakon izvrSenja zadatka istrazivanja. Podrzava vecu
sigurnost podataka s enkripcijom, kriptografskim potpisom, Sifriranjem podataka. Daljnja
anonimizacija olakSava sigurno pohranjivanje i dijeljenje. PodrSka nosivim medicinskim
uredajima olakSava snimanje 1 siguran prijenos IoT podataka od uredaja do uredaja. Pametni
ugovori pomazu medicinskom sektoru da smanji troskove eliminacijom posrednika, odnosno
trece strane. Zahvaljujuéi pametnim ugovorima, nisu potrebni posrednici poput odvjetnika, $to
¢ini proces brzim, jeftinijim i ucinkovitijim. Smart contracts ili pametni ugovori sami se
izvrSavaju s obzirom na uvjete sporazuma izmedu kupca i prodavatelja drze¢i se konsenzusa.
Uvjeti su zapisani u redcima koda koji se nalazi u blockchainu. Bez e-recepta moguce je
manipulirati pra¢enjem i podizanjem lijekova, kao 1 samim krivotvorenjem lijekova. Preko
blockchaina mogucéa je brza komunikacija na relaciji lije¢nik — ljekarnik. Pacijentu se
omogucava da odmah nakon posjeta lije¢niku dode u ljekarnu. Ljekarnik je ve¢ zaprimio popis
lijekova za pacijenta te mu ih moZe odmah isporuciti. Komunikacija se odvija na relaciji lije€nik
— ljekarnik, a ne tradicionalno na relaciji lijecnik — pacijent — ljekarnik, ¢ime se Stede vrijeme,
novac 1 resursi. Preko blockchaina poboljSava se kontrola i upravljanje lancem opskrbe

lijekova. Takoder je moguca provjera vjerodajnica i medicinskih dozvola. Takav nacin pokazao
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se brzim 1 pouzdanijim zamjenama koje se ne oslanjaju na izravne ljudske referencije. Brze je
zapos$ljavanje, a poboljSana je transparentnost 1 povjerenje medu proizvodacima
(farmaceutskim tvrtkama), bolnicama i pacijentima. Blockchain tehnologija na viSe razli¢itih
racunala omogucava brzi uvid u medicinske kartone pacijenata. Sveobuhvatnim pregledom
kartona pacijenta pacijent upravlja pristankom za dijeljenje podataka. Ima kontrolu nad
evidencijom vlastitih osjetljivih medicinskih podataka. S pomocéu pametnih telefona dobivaju
se obavijesti kada se njihovi podatci azuriraju. Mogu dijeliti punu ili djelomi¢nu evidenciju s
lije€nikom ili nekom drugom zdravstvenom ustanovom ili organizacijom. Osiguravatelji
zdravstvenih usluga ili HZZO-a u Hrvatskoj mogli bi lako koristiti on/ine potvrde s pacijentom
izravno bez posrednika, odnosno trece strane. Sam bi postupak bio brzi i jednostavniji u samo
nekoliko koraka. U zdravstvenim ustanovama bez ove tehnologije gubi se vrijeme kada
pacijentov karton dugo putuje izmedu pacijenta, lijeCnika ili doktora specijalista. Zahvaljujuc¢i
blockchainu, udaljenost izmedu ustanova 1 profesionalnih lijecnika vise ne bi bila problem, kao
1 problem pristupa pacijenata u udaljenim ili ruralnim sredinama. Prekograni¢na placanja
tradicionalnim na¢inom vrlo su skupa i dugotrajna. Blockchain tehnologija ukljucuje peer to

peer transakcije, §to podrazumijeva brzu isplatu prekograni¢nog placanja.
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Tablica 1. Usporedba tradicionalnog i blockchain tehnologije

TRADICIONALNO

BLOCKCHAIN TEHNOLOGIJA

Tko upravlja sustavom?

centralizirane vlasti

konsenzus (konsenzusni algoritam)

Pitanje privatnosti?

implementaciju obavlja institucija

korisnici preko pseudonima

Vrijeme prijenosa podataka?

ponekad i danima -

sporo

nekoliko sekundi -

brzo

Koja je kriptografska tehnika?

dodatne usluge

zadana kriptografska tehnika

Integracija?
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nije siguran dizajn zasti¢en od neovlaStenog otvaranja
Podrijetlo podataka?
nije izvedivo trenutno pracenje u buduénost
Energija?
manja potroSnja veca potrosnja

Izvor: Sistematizacija autora

4.4. Potencijalni problemi 1 izazovi uvodenja blockchaina u zdravstvo

Blockchain tehnologija je kao baza podataka opisana prvi put 1982. godine. Sadrzi
nedovoljno propisa i zakona jer je relativno nova. Bifcoin se spominje 2009. godine, a ethereum
2013. godine. Prepreka je nedostatak jasnih regulatornih smjernica. Neregulirano okruZenje
donosi pravne probleme za korisnika i za sam sustav. Sigurnost je jedan od problema uvodenja
blockchaina. Prije se naglasavalo da je siguran sustav, i to mu je davalo prednost i motiv za
uvodenje u sustav, ali nije imun na sve vrste racunanih napada. Potencijalna opasnost mogao bi
biti napad na mrezu od 51 % u kojem skupina tzv. rudara (korisnika blockchaina) kontrolira
mreZe ve¢om racunalnom snagom mreze. To daje moguénost manipulacije digitalnom knjigom.
Vazno je da ga nije toliko realno izvesti dode li do toga da veci broj korisnika kontrolira
neovlasteno s podatcima u blockchainu, ali nije ni za izostavljanje takve vrste scenarija.
Decentralizacija se gubi, a uvodi se centralizacija. Odredenim korisnicima mreZe daje se previse

ovlasti i autoriteta. U pitanje se moze dovesti nedostatak privatnosti podataka jer su blockchain
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transakcije uglavnom javno dostupne. Rjesenje ovog problema nalazi se u tome da se fokus
stavi na privatni klju¢ i koriStenje korisni¢kog imena uz lozinku. Podatcima se moze jedino
pristupiti uz pristanak korisnika tzv. privatnim blockchainom. Ako korisnik izgubi privatni
klju¢, moze zauvijek izgubiti pristup svojim podatcima. Kao rjeSenje moglo bi biti ako imate
viSe kopija privatnog kljuca. Ako izgubite originalan klju¢, mozete se osloniti na jednu od
kopija. Negativna je strana ugrozenost zapisa u slu¢aju da netko moze pristupiti jednoj od kopija
kljuca. Treba naglasiti da je nakon generiranja podataka promjena privatnog kljuca nemoguca.
Velik broj korisnika koji se nalaze u mrezi 1 pridruzuju joj se, mogu napraviti problem za
implementaciju blockchaina u zdravstvo. U tom je slucaju sustav sporiji, ogranicen je broj
transakcija 1 povecani su troSkovi korisnika. Rezultat uvodenja blockchaina u zdravstveni
sustav jest sloZzenost sustava koja zahtijeva posvecenost 1 edukaciju korisnika, visoko troskovno
odrzavanje, korisnicko iskustvo 1 tehnicko znanje. Nedostatak toga je prepreka u
implementiranju blockchaina u sustav. Slozenost blockchain tehnologije kao rezultat ima

obeshrabrivanje nekih zdravstvenih institucija 1 organizacija u njegovo uvodenje.

Nerealno je ocekivati da svi sustavi mogu omoguciti skupe hardverske i softverske
sustave kakve zahtijeva blockchain. Nedostatak je velika energetska potroSnja koja negativno
utjeCe na klimu 1 nastaje ekoloski problem. ,Prema nekim procjenama, jedna ethereum
transakcija moze imati ugljicni otisak od oko 35 kWh, §to je jednako mjesecnoj potrosnji
energije prosjecnog stanovnika EU-a* (Blog platform Unicorn, 2023). Jednom kada je nesto
uneseno u lancani blok nema vise moguénosti mijenjanja, uredivanja ili brisanja unesenih
podataka. Informacije postaju nepovratne. Takoder, nije dobro kada dode do neke pogreske ili
nesporazuma. Tada, takoder, nema mjesta ispravljanju. Moze biti prisutno neovlasteno
upravljanje informacijama jer se nalaze na internetskoj mrezi. Izazov moze biti i upravljanje
vlastitim identitetom, Sto predstavlja slozenost i teSkoce za korisnika u smislu prevelike
odgovornosti 1 mo¢i nad upravljanjem svojim podatcima jer ne uspije kontrolirati i manipulirati
podatcima zbog sloZenosti sustava. Jedan je od problema i uskladenost sa zahtjevima
privatnosti podataka, kao i vremenski zahtjevni procesi koji se javljaju kod velikog opterecenja
mreZe. Potrebno je i dalje raditi na nesavrSenosti konsenzusnih mehanizama i poboljsati
konsenzus s ciljem da bude jo$ sigurniji i bolji od ovoga sada. Postavlja se pitanje na koji bi
nacin drustvo prihvatilo takve promjene u zdravstvenom sustavu. Treba biti svjestan da Sira
drustvena prihvac¢enost moze biti potencijalni problem. StanovniStvo starije populacije nije s
odusevljenjem prihvatilo sve vece uplitanje tehnologije u podrucje zdravstva. Postoji fantomski

strah od toga da tehnologija ne prevlada svijetom i da ¢e se izgubiti tradicionalni ljudski pristup
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stvarima i zdravstvu opcenito. U ovim situacijama 1 lije¢nici, koji se dulje vrijeme nalaze u
bolnicama ili oni koji su pred mirovinom, ne vide prednosti danasnjih tehnologija, nego se i
dalje priklanjaju papiru i olovci ne imajuci povjerenje u nove tehnoloske programe i racunala.
Rjesenje bi bilo da postepeno zapo¢nu usvajati tehnike blockchaina, pocevsi od malih
blockchainova. Javlja se nedostatak zaposlenika koji bi upravljali blockchain tehnologijom, ali
i softverskih inzenjera za blockchain. Prisutni su i visoki troskovi implementacije provodenja
blockchaina. Moraju se zaposliti programeri blockchaina i programeri blockchain softvera kako
bi izgradili aplikacije temeljene na blockchainu 1 udovoljili hardverskim zahtjevima. S druge
strane, drustvo kao takvo moZe imati stigmu od nove tehnologije. Dolaskom novih zaposlenika
dolazi do zamjene radnih mjesta, davanja otkaza zaposlenicima koji viSe nisu potrebni za
obavljanje poslova koje bi sad obavljao blockchain. Pozeljna je prilagodba nacionalnog
elektronickog medicinskog zapisa koji se temelji na blokadi od strane globalne zajednice.
Zahtijevat ¢e prihvacanje protokola za kodiranje medicinskih informacija, poticanje drustva,
pojedinca 1 pruzatelja zdravstvenih usluga da usvoje takav sustav zapisivanja kartona. Kao

rezultat moze se ocekivati poskupljenje sredstava i resursa vezanih za blockchain.

Blockchain je preskup sustav za zdravstvo. Postavlja se pitanje isplati li se riskirati 1
uloziti u takvu tehnologiju s obzirom na to da pruza veliku prednost u istrazivanju, financiranju
medicinskih usluga i napretku globalnog zdravlja. Primjer takvog nacina riskiranja i ulaganja u
blockchain jest Estonija koja dobiva dobrobiti takvog pristupa lijeCenju. Prva je europska
drzava koja je uvela blockchain u zdravstvo, europski inovator i zacetnik blockchaina u
zdravstvu. Za takvo §to potrebno je izraditi dobre smjernice, osigurati sigurnost podataka i
uloziti u infrastrukturu. Estonija je suradivala s Guardtimeom, privatnom tvrtkom za sigurnost
podataka koja osigurava zdravstvene kartone viSe od milijun gradana. Infrastruktura koju su
izgradili jest blok, lanac zdravstvenih kartona, gdje se osigurava sigurnost zapisa 1 istovremeno
Siroka dostupnost ovlaStenim organizacijama. U zdravstvu, ako dode do poremecaja u mrezi,
padu ili napadu mreZe u sustavu tehnologije blockchain, posljedica moZe biti smrt pacijenta. U
ovim uvjetima podatci pacijenta na blockchainu mogu imati znacajnu ulogu u spaSavanju
necijeg zivota zahvaljuju¢i brzem donoSenju dijagnoza, reakciji lije¢nika 1 tijeku lijeCenja
pacijenta. Ako se ne reagira na vrijeme, ne omoguci pristup medicinskim podatcima i ne saznaju
odredene pojedinosti o lijeCenju pacijenta, moze do¢i do smrti pacijenta. U ovim je sekundama
potrebna brza reakcija lije¢nika ili specijalista. (Boulos, M. N. K.; Wilson, J. T. ; Clauson, K.
A., 2018.)
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5. PRIMJENA BLOCKCHAINA U FIZIOTERAPIJI

U ovom poglavlju prikazuje se primjena blockchaina u fizioterapiji gdje se sve vise
pokazuje zanimanje za istrazivanje i pronalazenje dobrobiti uvodenja navedene tehnologije. Do
prije nekoliko godina ta vrsta tehnologije bila je potpuna nepoznanica za primjenjivanje u
fizikalnoj praksi. Samom primjenom olakSava se upravljanje zdravstvenim kartonima, ali 1
samom fizikalnom terapijom. Nepromjenjivi zapisi omogucavaju kontinuirano pracenje
pacijentova puta tijekom rehabilitacije, fizioterapijskog plana i programa. Kod pacijenata
ukljucenih u fizioterapijski proces klju¢no je da se detaljno dokumentira njihov napredak i
provedene radnje iz dana u dan. Podatci o pacijentu nakon §to se unesu u blockchain, ne mogu
se viSe mijenjati. Tako se dobiva povjerljiv 1 pouzdan zapis o pacijentovu tijeku terapije i
samom napretku u terapiji. Blockchain tehnologija ima prednost §to je decentralizirana. Cijeli
proces odvija se bez tree strane, sa samo dva sudionika. Omogucava biljeZenje povijesti
protoka fizikalne terapije pacijenta. Pacijenti imaju pravo kontrole 1 odlu¢ivanja nad svojim
zdravstvenim podatcima. Odlu¢uju kome ¢e 1 iz kojih opravdanih razloga ustupiti uvid u svoj
zdravstveni ili fizioterapijski karton. Zdravstveni podatci mogu se dati na uvid nekom drugom
fizioterapeutu ili doktoru fizioterapije, ali nakon toga moguce je i opozvati tu odluku. Pacijent
odreduje vrijeme koje ¢e lijeCnik imati na raspolaganju za uvid u fizioterapijski plan i program.
Interoperabilnost omogucava holisticki pregled na fizikalni pregled i tijek fizikalne terapije.
Blockchain tehnologija omogucava smanjenje prevara odnosno ilegalno preuzimanje podataka.
Lako se moze u¢i u trag onome tko pokusa manipulirati tudim zdravstvenim podatcima jer
sustav biljezi sve prijave 1 pokusaje ulaska u sustav te ih prijavljuje vlasniku podataka u cilju
sprjeCavanja laznih aktivnosti 1 naplate u osiguravaju¢im ustanovama. Kod istrazivanja i
napretka u fizikalnoj terapiji uvelike pomaZe blockchain tehnologija. Scenarij u kojemu
fizioterapeut lijeci pacijenta s mozdanim udarom izgleda tako da fizioterapeut biljezi vjezbe
svake sesije, nacin izvodenja tih vjezbi i pacijentov napredak. ZabiljeZeni podatci ostaju dio
sigurnog nepromjenjivog zapisa koji ¢e u buducénosti pomo¢i u napretku fizikalne terapije.
Fizikalni djelatnici nadaju se da ¢e kroz takve decentralizirane aplikacije blockchain
zdravstveni sustav biti pripremljen za dio skrbi usmjerene na pacijenta u fizikalnoj terapiji.
Fizioterapeutima blockchain sustav omogucava pristup zdravstvenim kartonima preko peer to
peer mreze, Sto ukljuCuje provjeravanje podataka bez komunikacije sa srediSnjim sustavom.

Fizioterapeutima se stvaranjem peer to peer mreze omogucava novo pruzanje usluga i nove
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metode njihova naplac¢ivanja. Preko peer to peer mreze pacijent i lijecnik povezani su bez treée
osobe. Ako fizioterapeut radi u privatnoj klinici, uvjetuje placanje i primanje uplate u
kriptovalutama ili neCemu slicnom. Pametni ugovori ili smart contract kljuéni su za prikaz
uvjeta plac¢anja i provedbu usluge. Tako bi se u podrucju fizikalne terapije ubrzale sve dozvole,
zahtjevi 1 pristanci za provodenje fizikalne terapije. Uvjeti ugovora kodirani su i ne mogu se
mijenjati nakon slanja na platformu. Pametni ugovori pojednostavljuju administrativne poslove
kao Sto su registracija pacijenata, izdavanje racuna za fizikalne usluge ili obrada razli¢itih
zahtjeva. Popunjavanje 1 dobivanje dozvole bilo bi ubrzano, kao 1 obrasci pristanka 1 uvjeti
placanja. Time se omogucava rad u multidisciplinarnim timovima zbog razli¢itih platformi i
pruzatelja usluga, $to rezultira kohezivnim fizioterapijskim planom lijeCenja. Pacijentov pristup
fizioterapijskom 1 medicinskom kartonu omogucava vecu ulogu pacijenta, podizanje
samopouzdanja 1 motivacije te videnja dobrobiti fizioterapije. Kako bi fizioterapijski tretman
imao pozitivne ishode, klju¢na je motivacija, usredotoCenost i volja pacijenta za napretkom.
Sama naplata postaje jednostavnija jer su pruzene usluge biljezene u blockchainu i automatski
se naplacuju. Na primjeru bolesnika koji se rehabilitira nakon operacije kuka biljeze se podatci
o svakom napretku i sesiji. Ako bi se nasao neki haker koji bi Zelio izmijeniti ili zlouporabiti
privatne podatke pacijenta, blockchain bi taj pokuSaj registrirao 1 pokuSao sprijeciti
malverzacije. Vaznost privatnog kljuca vidljiva je na primjeru kada fizioterapeut daje pacijentu
novi plan lijeCenja kartonom koji je na blockchain platformi. Plan lijeCenja dostupan je samo
korisnicima s odgovaraju¢im kljuem za Sifriranje. U nekim slucajevima pristup je omogucéen
zdravstvenim djelatnicima koji skrbe za pacijenta. Decentralizacija omogucava da pacijent
odobri pristanak uvida u svoj karton nekom drugom fizioterapeutu. Ako se nade u situaciji da
je njegov fizioterapeut odsutan, sprijecen je 1 dolazak na fizikalnu terapiju. Tako se sprjeCava
neovlasteni ulazak u medicinsku dokumentaciju 1 moguénost pristupa podatcima od strane bilo
kojeg drugog fizioterapeuta. Revizijski tragovi za odgovornost odli¢an su mehanizam u slucaju
ako dode do nekog pravnog spora jer je sve datirano i zapisano te blockchain pamti sve ono $to
je uneseno. Ako dode do tuzbe zbog krSenja Zakona o privatnosti podataka o neovlastenom
ulazu u blockchain, tehnologija biljeZi kada se §to unijelo i iz kojeg razloga. U tom slucaju svi
uneseni podatci u sustav moraju biti vidljivi 1 mogu posluZiti kao dokazni materijal. Klinika u
Svicarskoj implementirala je sustav temeljen na blockchainu za upravljanje zapisima
pacijenata, Sto je rezultiralo znaCajnim smanjenjem neovlaStenog pristupa. Blockchain
osigurava da se podatci o pacijentu nakon fizikalne terapije ne mogu mijenjati ili brisati, ¢ime
se kontinuirano zapisuje povijest i pracenje bolesti. Toronto, SAD i Melbourneu neke su od

drzava koje provode blockchain tehnologiju u zdravstvu, to¢nije u fizikalnoj terapiji. Ishodi
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primjene blockchaina u zdravstvu pokazali su se zadovoljavaju¢i. U SAD-u pametni ugovori
isplacivali su fizioterapijsku uslugu. Placanje ide odmah po zavrSetku tretmana, $to dovodi do

smanjenja troskova, ali i administrativnih poslova. (FasterCapital., 2024).

Slika 12. Prikaz procesa odvijanja blockchaina u zdravstvenim ustanovama
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Izvor: https://www.mdpi.com/1424-8220/20/22/6538

Jedna od ideja za moderniziranje fizikalne terapije jest izrada fizioterapeutskog pacijentova
novcica tzv. patient coina. Rijec je o fizioterapeutskom blockchainu koji predstavlja kovanice,
odnosno digitalni token koji se koristi za zakazivanje termina fizikalne terapije 1 naplatu iste.
Token je dizajniran za pokretanje digitalne ekonomije u podrucju privatne fizioterapije. Pacijent
dobiva patient coin preko pametnog ugovora. Moguce ga je koristiti samo uz prijavu preko
racuna. To je platforma koja omogucava dijeljenje pacijentovih podataka, zakazivanje termina
fizikalne terapije te smanjenje troSkova i administracije. Pacijenti na taj nacin dogovaraju
fizikalne preglede, termine fizikalne terapije 1 dobivaju obavijest kada trebaju do¢i k
fizioterapeutu. Ova vrsta tehnologije poti¢e motivaciju kod pacijenata jer fizioterapeut preko
aplikacije moZe pruZati popust pacijentu za svoje usluge ili odredene fizioterapijske proizvode.
Fizioterapeutu je cijelo vrijeme omogucéeno pracenje stanja pacijenta i njegovo napredovanje u

.....

lijecenja. Pacijenti imaju vece ovlasti §to se ti¢e kontrole nad svojim zdravstvenim podatcima.
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Pojednostavljuje se proces dijeljenja zdravstvenih podataka te unos podataka u sustav, odnosno
zdravstveni karton pacijenta. Platformu patient coin moguce je koristiti samo uz prijavu preko
racuna. Sama ideja osmisljena je s ciljem da se fizioterapijske ustanove bolje promoviraju
online. Pacijenti bi na mrezi trebali ostavljati odredene recenzije koje bi sustav biljezio te ih
nagradivao patient coinom. Tako bi pacijent dobivao popuste s obzirom na zaradeni broj patient
coina. Ovakva bi se platforma u buduénosti mogla pokazati korisnom i zanimljivom buduc¢im
pacijentima fizikalne terapije. U SAD-u postoji mobilna platforma pod nazivom PatientMD
koja svojim pacijentima omogucava pristup 1 koriStenje patient coina. Pacijent dobiva token
preko pametnih ugovora kao motivaciju za odredivanje fizikalne terapije kod kuce,
koordinaciju, pridrZzavanje uzimanja lijjekova ili sliéno. Fizioterapeut preko internetske
platforme dobiva na uvid pacijentovu angaziranost za pacijentov problem 1 moguénost da
nagradi pacijenta. Nagrada moZe biti u smislu popusta na terapiju ili neke druge fizioterapeutske
usluge. Osim u podrucju fizikalne terapije, ovu vrstu tehnologije preko blockchaina moguce je
koristiti 1 za istrazivanja, recenzije, telemedicinu, umjetnu inteligenciju, zdravstveni turizam,
narucivanje termina lijeCenja, edukacije i prikaz razliitih dogadaja koji promoviraju zdravlje.

(Mazumdar, J., 2023).

Slika 13. Patient bitcoin
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Izvor: https://coinbrain.com/coins/arbi-0xe3a7b813881b355fdc8d08e35fe4c9a2af036102
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5.1. MediiOchain u fizioterapiji

MediiOchain je zdravstvena platforma na blockchainu koja upravlja medicinskim
podatcima primjenom lanca blokova. Informacije bi se pohranjivale na oblaku koji bi bio
odgovoran za njihovo pohranjivanje. Specificnim oblikom dijeljenja mreze bio bi javno
dostupan i distribuiran izmedu svih suradnika zdravstvenog sustava. U isto vrijeme radilo bi se
na potpunoj zasti¢enosti od neovlastenog pristupa podatcima. Pacijent bi bio jedini koji moze
dati pristanak za uvid u njegov karton. Izradio bi se siguran 1 samoodrziv registar svih zapisa i
informacija o zdravstvenom stanju 1 statusu pacijenta, od fizioterapijske procjene, plana
fizioterapije, nacina provodenja fizikalne terapije, do ishoda primjene fizikalne terapije. Takav
istrazivaCko-razvojni projekt u planu je Europske unije koja bi ga i subvencionirala iz svojih
fondova. Cilj je posti¢i ucinkovitije 1 brze lijeCenje, provesti fizikalnu terapiju, brinuti se o
zdravlju, tjelesnoj aktivnosti, prehrani i sl. Pacijent bi ostvarivao lakSu komunikaciju i razmjenu
informacija s lije¢nikom, osiguravaju¢im drustvom ili zdravstvenim ustanovama. Pruza se
mogucnost jednostavnog i kontroliranog pacijentova uvida u vjezbe koje moze raditi kod kuce.
Projekt govori opcéenito o zdravstvu, ali takav pristup blockchain tehnologije mogao bi se
primijeniti i na fizioterapiju. Arhitektonski je osmisljen da povezuje sve zdravstvene usluge. U
tom procesu dolazi do dijeljenja zdravstvenih podataka koji se temelje na sesiji sastavljenoj od
generiranja podataka, njezinim upravljanjem 1 sigurnim kljuCevima. Sesija predstavlja
omogucenu vezu izmedu dva racunala. Proces se provodi u aplikaciji MediiChain tako da
davatelj fizioterapijske usluge prikuplja zdravstvene fizioterapeutske podatke pacijenta preko
medicinskih uredaja i razli¢itih senzora na blockchain. Njegova je uloga stvoriti dogadaj (engl.
event) i poslati ga u blockchain koji ga dodaje u novonapravljeni blok s drugim zaprimljenim
blokovima tvorec¢i lanac. Kako bi sve funkcioniralo prema planu, potrebno je da davatelj usluge
u novi unos doda inventar pacijenta za opisivanje podataka. Pacijent preko deSifriranja 1
Sifriranja podataka moze odobriti pristup podnositelju zahtjeva za pristup podatcima preko
sesije. Odabire podatke koje Zeli poslati, stvara sesiju s odabranim opisom podataka, Sifrira je 1
sazima, stvara dogadaj i Salje blockchain fizioterapeutu koji je zdravstveni djelatnik. Takav
stvoreni blok za dijeljenje ide na kraj lanca. Kada se $ifrira sadrzaj 1 stvori klju¢ sesije, podatci
dolaze fizioterapeutu. Kada fizioterapeut primi sesiju, radi provjeru stanja sesije, odnosno
potpis poruke iraspon zahtjeva. Ako su svi podatci valjani i provjereni, vracaju se podnositelju
zahtjeva. Osigurani su i zasti¢eni preko asimetri¢ne enkripcije podataka koja predstavlja jednu

od najja¢ih zadnjih obrana od pokusaja krade podataka. Sanse da netko ukrade podatke gotovo
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su nemoguce jer ta osoba nema odgovarajuce deskripcijske kljuc¢eve. Njih mogu imati samo
posiljatelj 1 primatelj informacija koji su dogovorili o tome koji ¢e sigurni klju¢ koristiti.
Sljede¢i korak u procesu koji se odvija u blockchainu jest upravljanje kljuevima. Kada se
pacijent registrira, on i njegov fizioterapeut, ujedno i pruzatelj usluge, razmjenjuju javne
kljuCeve za stvaranje inventara. U situaciji kada podnositelju zahtjeva treba pristup
zdravstvenim podatcima, pacijentov javni klju¢ bit ¢e uklju¢en u zahtjev i pohranjen na
blockchain dijeljenju. Kada dode do opoziva sesije, pacijent uklanja odgovaraju¢i kljuc iz
kucista. Potrebno je kopiranje kljuceva da bi se provjerila autenti¢nost dijeljene poruke. (Shen,

B., Guo, J., Yang, Y., 2019)

Slika 14. Arhitektura Mediichain
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Izvor: https://www.mdpi.com/2076-3417/9/6/1207
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Slika 15. Proces dijeljenja podataka na temelju sesije
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Slika 16. Shema upravljanja klju¢em
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S obzirom na to da je blockchain u zdravstvu usmjeren na pacijenta, ali i sama fizikalna
terapija, dolazi se do zakljucka da im je to zajedniCka karakteristika. Fizikalna terapija
usmjerena je na individualizam pacijenta, kao i multidisciplinarni pristup koji joj moze

omoguciti blockchain tehnologija.

Slika 17. Prikaz blokova lanaca u zdravstvu
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6. RASPRAVA

Blockchain tehnologija pokazala je 1 opravdala interes mnogih zdravstvenih
organizacija za njezinu primjenu u sustav. Medutim, to danas nije Siroko primijenjena
tehnologija niti je preporu¢ena kao standard ili nadstandard u praksi. Blockchain koji
omogucava stvaranje zdravstvene platforme od zdravstvenih podataka pacijenta mogao bi
ubrzati 1 uStedjeti vrijeme pregleda, skupljanja 1 provjere zdravstvenih podataka o pacijentu. Ti
blokovi unutar lanca blokova, koji se vezu jedan za drugi nakon provjere transakcija, sadrzavali
bi zdravstvene kartone pacijenta ili cijeli zapis provodenja fizikalne terapije 1 plana
fizioterapije. Sama transakcija novcanih sredstava za placanje usluga u privatnim bolnicama
bila bi ubrzana. Uplata bi se mogla izvrSiti odmah po zavrSetku tretmana, pregleda ili fizikalne
terapije. Blockchainom bi se postigao cilj da pacijent bude u srediStu slucaja, da se njegovo
misSljenje 1 stav cijene te da se uvazava pacijentova samouvjerenost 1 motiviranost. To bi
potencijalno bio nain da se i1 pacijentu dopusti kontrola i moguénost provjere svojeg
zdravstvenog ili fizioterapijskog kartona, odnosno uvid u zdravstvene podatke u bilo koje doba
dana ili na bilo kojem mjestu. Tako bi trece strane ispale iz procesa prijenosa podataka ili bi u
komunikaciji to bili samo pacijent 1 zdravstvena ustanova ili organizacija. U drzavnim
bolnicama doslo bi do smanjenja uloge same vlasti, odnosno drzave. Komunikacija blockchaina
odvijala bi se na relaciji pacijent — lijeCnik, bez uplitanja drzave, vlade, banke ili neke trece
strane. Prema rezultatima istrazivanja mogla bi se posti¢i visoka sigurnost jer je moguce
sprijeciti, ali 1 utvrditi tko je pokuSao ukrasti podatke zbog korisnickih imena koja se nalaze u
sustavu blockchaina. Stvarnost je zapravo da je internetska mreza sama po sebi nesigurna i
moze do¢i do velikih povreda privatnosti podataka. Danas sve §to se nalazi na internetu ne

garantira stopostotnu sigurnost za korisnika usluga.

Na istrazivacko pitanje o tome koje su prednosti i ograniCenja primjene blockchain
tehnologije u zdravstvu, moze se odgovoriti da su to brza komunikacija 1 pacijentova veca
ovlastenost u kontroli 1 pristupu vlastitim medicinskim podatcima. Ograni¢enja se nalaze u
problemu osiguravanja korisnika, sigurnosti podataka i1 prihvacenosti takva nacina pristupa

podatcima od strane pacijenta odnosno korisnika.

Na istrazivacko pitanje o tome ocekuje li se uskoro veca primjena blockchain tehnologije u
zdravstvu, moze se odgovoriti da je nece biti u skorijoj buduénosti. Razlog tome je Sto
blockchain tehnologija pruza viSe ograni¢enja i negativnih rezultata u zdravstvenoj praksi nego
pozitivnih rezultata i rjeSenja zdravstvenih problema.
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Na istrazivacko pitanje o tome je li blockchain tehnologija prihvatljiva za kompleksne
sustave kao Sto je zdravstvo, moze se potvrdno odgovoriti. Na to ukazuje podatak da neke
zemlje koje su blockchain prihvatile u zdravstvu za sada ne nailaze na ikakve probleme.
Medutim, $to se ti¢e sagledavanje cjelokupne situacije i same organizacije zdravstvenog
sustava, smatra se da je potrebno puno dodatnog ulaganja, nove radne snage, kao i1 edukacije
svih ljudi u zdravstvenom sustavu, a i samih pacijenata, $to nije jednostavno izvedivo, pa bi

vrlo vjerojatno dovelo do novih problema u zdravstvenom sustavu.

Na istrazivacko pitanje o tome kakve se dobrobiti primjenom ove tehnologije ocekuju na
podrucju fizioterapije, moZze se odgovoriti da su to smanjene liste ¢ekanja 1 papirologija u
administrativnom radu, dok pacijenti na pametnom uredaju imaju uvid u svoje fizioterapijske
kartone 1 mogu brze do¢i do vjezbi ili fizioterapijskog plana koje im je prepisao fizioterapeut.
S druge strane, upitno je koliko bi se sami pacijenti mogli dodatno angazirati i pravilno se

osposobiti za koristenje ovakve tehnologije.

Rezultati ovog istrazivanja ukazuju na to da koliko god se na prvu blockchain ¢inilo kao
idealno rjeSenje u zdravstvu, utvrdeno je da ono nije spremno na takve promjene i uvodenje.
Izazovi i rizici, koji bi se pojavili za bolnice, stvorili bi puno veci problem nego Sto je dobivena
vrijednost, odnosno rjeSenje problema koji bi se blockchainom mogli osigurati. Nadalje,
uvodenje takve tehnologije izazvalo bi puno vece troskove u zdravstvu, kao i potrebu za
zapoSljavanjem velikog broja dobro educiranih programera u podru¢ju blockchaina, S$to
pretpostavlja puno veci broj nezdravstvenog osoblja. Problem bi nastao i tijekom zaposljavanja
takvih profesionalnih programera jer je malo njih obuceno za provodenje blockchain
tehnologije. Za to bi bile potrebne i dodatne edukacije koje za sobom povlace 1 problem
nemogucénosti osiguravanja skupe opreme. Potrebno je osigurati svu racunalnu opremu,
odredene nosive uredaje i razli¢ita druga sredstva da bi funkcioniranje takve platforme bilo
izvedivo. Iz pregleda literature da se iS¢itati da i zaposlenici koji rade u bolnicama nisu
zadovoljni s pretjeranim uvodenjem tehnologije i uplitanjem digitalizacije u odlucivanje
dijagnoza ili provodenje lijeCenja. Stariji zaposlenici bolnica smatraju da je sigurnije i
prakti¢nije uzeti papir i olovku te tako zapisati pacijentov plan i program fizikalne terapije. Za
njih je internet nesigurno i nepouzdano mjesto gdje bi se ostavljale osjetljive informacije o
pacijentu, tim vise §to ova tehnologija omogucava ukljucenost vise korisnika u sustav i racunala
s razli¢itih lokacija. Vjerojatno se tako zatvara prilika za napretkom, ulaganjem, ucenjem i
nadogradivanjem sustava blockchaina, kao 1 za dokazivanjem za pravi odabir spremanja

zdravstvenih podataka kako bi se uvidjelo Sto nedostaje i1 kako rijesiti taj problem. Nestaje 1
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mogucnost da se zdravstvo prilagodi blockchain pohrani podataka te da se omoguci bolja
sigurnost i zastita podataka. Europske drzave poput Estonije riskiraju na tom podrucju. Njezin
zdravstveni sustav usvojio je blockchain tehnologiju i ne pokazuje neke veée probleme. U ovom
radu shvaca se da je na blockchain tehnologiji i njezinim dobrobitima za zdravstvo potrebno

jos raditi, ulagati i istrazivati da bi u buduénosti mogla zazivjeti i pokazati pozitivne rezultate.
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7. ZAKLJUCAK

Zdravstveni sustav kakav danas poznajemo nije jo§ spreman za uvodenje blockchain
tehnologije. Potrebno je jo§ mnogo ulaganja, educiranja stanovniStva i usmjerenosti na

prilagodbu zdravstvenog sustava i blockchaina na implementaciju u danasnji sustav.

U ovom radu pokazalo se da bi nedostatci i rizici koji prate blockchain uzrokovali
mnoge probleme u zdravstvu, od dugackih lista ¢ekanja, ¢ekanja na narucivanje pregleda, do
mogucnosti pacijenta da dobiju u bilo kojem trenutku uvid u svoj zdravstveni karton i sve svoje
zdravstvene osjetljive podatke. Uvodenjem blockchain tehnologije u zdravstvo neki bi se od tih
problema rijesili. Medutim, smatra se da bi problemi koje bi blockchain izazvao bili
neizmjereno veci. Na prvom su mjestu sigurnost 1 zaSti¢enost pacijentovih podataka, ali 1
jednostavnost zdravstvenog sustava koji je pacijentima poznat. Posebno starija populacija, ali 1
neki mladi pacijenti 1 lije¢nici, mozda bi imali prevelik pritisak, odnosno mo¢ da upravljaju nad
svojim podatcima. Smatra se da zdravstveni sustav, ali 1 fizioterapija, nisu spremni uvesti tako
radikalne promjene. Sustav kao sustav i sam se suo¢ava s brojnim izazovima i rizicima koji bi
se samo pojacali jo§ vise. Blockchain tehnologija omogucila bi brzinu prijenosa informacija,
uplate 1 transakcije nov¢anih sredstava izmedu pruzatelja, ali 1 primatelja usluge. Uplata
sredstava preko blockchain tehnologije bila bi brza. Nasla bi se na raCunu primatelja odmah
nakon tretmana ili pregleda. Razlog tome je neuplitanje trece strane, u ovom slucaju banaka, ili
obavjestavanje i odobravanje od strane osiguravajuc¢ih ustanova. Poboljsala bi se komunikacija
izmedu pacijenta i lije¢nika, Sto se ti¢e fiziCke udaljenosti, u slu¢aju da pacijent 1 lijeCnik ne
mogu biti na istoj lokaciji. No, isto tako, moze do¢i do konzultacije, uvida u plan fizikalne
terapije ili davanja lijecnickih savjeta na daljinu. Lijecnik specijalist bi u realnom vremenu

dobio uvid u rad i vodenje kartona pacijenta koji je uradio drugi lijecnik.

Smatra se da bi blockchain mogao narusiti 1 ovako problematic¢ni zdravstveni sustav
zbog svoje slozenosti, ali i potrebe da se u njegovo funkcioniranje ulaze mnogo sredstava. Preko
blockchaina bi se u dobrom smjeru odvijale transakcije, odnosno prijenos lijekova i druga
medicinska oprema. Zaklju€ak bi se odnosio na odluku da zdravstveni sustav nije spreman,

barem za sada, za implementaciju blockchaina u zdravstvo 1 fizioterapiju.
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