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1. UvOD

U danaSnje vrijeme sve je vise razli¢itih podataka i informacija koje su pojedincima vrlo
bitne, pogotovo su bitni podatci koje posjeduje vojska, vlada ili koje drugo drzavno tijelo, a
najvaznija zajednicka stavka svih tih podataka jest tajnost i sigurnost tih podataka. Danas je
sve vise hakera i osoba koje bi vrlo rado dosle do tih podataka kako bi ih iskoristili na krivi
nacin te kako bi ugrozili sigurnost drzave ili pojedinca. Upravo iz tog razloga dostupno je sve
vise razli¢itih nacina zastite sigurnosti podataka i cjelokupnih sustava medu koje spadaju i
informacijski sustavi. Ako se dogodi da se narusi povjerljivost informacija u odredenom
poduzecu, u tom poduzeéu moze do¢i do smanjenja dobiti, narusavanja ugleda te mogu se
desiti razne negativne radnje vezane uz protok povjerljivih informacija. Mnoga poduzeca
danas grijeSe jer najvecu paznju kada zele zastititi svoj sustav pridodaju tehnickim mjerama
zastite, dok zanemaruju edukaciju o sigurnosti korisnika sustava koji je bitniji faktor u
sigurnosti. Potrebno je dobro educirati korisnika sustava i upoznati korisnika sa tehnickim
aspektima zastite informacijskih sustava. U danasnje vrijeme teSko je ostvariti potpunu
sigurnost bilo kojeg sustava jer se uvijek trazi i moze pronaci nacin kako do¢i do potrebitih
informacija. Pravilna sigurnost informacijskih sustava postize se pravodobnom
implementacijom svih mjera zastite, trebamo kombinirati fizicke, administrativne i tehnicke

mjere, te moramo dobro educirati vlastite radnike.

Jedan od dobrih primjera za hakiranje, je hakiranje samog Pentagona koji ima jedan od

najjacih sustava sigurnosti podataka i1 sigurnosnih provjera.

U ovom radu detaljno ¢e se obraditi podrucje sigurnosti te ¢e se obraditi i sigurnost
informacijskih sustava, a isto tako ¢e se obraditi prijetnje koje postoje za te informacijske

sustave.

Cilj ovog rada je jasno objasniti i prikazati kako se kroz povijest razvijala sigurnost samih
informacijskih sustava, prikazati koje su sve vrste sigurnosti informacijskih sustava te koje su

prijetnje sigurnosti i tajnosti podataka.

1.1. PROBLEM I PREDMET RADA

Problem ovog diplomskog rada jesu nedovoljno razgrani¢eni pojmovi i teoretska objasnjenja

sigurnosti i metoda sigurnosti informacijskog sustava.. Predmet ovog diplomskog rada je
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sistematizacija i pojmovno razgrani¢enje sigurnosti, informacijskih sustava i metoda zastite

informacijskog sustava..

1.2.

CILJ RADA

Cilj ovog rada je Sto jasnije definirati metode zaStite i njene ciljeve u svrhu Sto bolje

organizacije informacijskog sustava te u svrhu bolje zasStite i oCuvanja tajnosti podataka i

ocuvanja sigurnosti objekata i sustava.

1.3.

IZVORI PODATAKA | METODOLOGIJA RADA

Prilikom izrade ovog rada koristit ¢e se izvori podataka u obliku web izvora, priru¢nika te

udzbenika, a metode koje ¢e se koristiti u radu su : meotda deskrpicije, metoda komparacije,

metoda sinteze te deduktivna metoda.

1.4.

STRUKTURA I SADRZAJ RADA

Rad je podijeljen je u 7 cjelina:

Prva cjelina je uvod u kojem je ukratko obradena tematika ovog zavr$nog rada te je tu
naglaSen 1 sami cilj rada.

Druga cjelina bavi se opéim pojmovima informacijskog sustava te razvojem
informacijskog sustava kroz povijest te opisuje i vrste informacijskih sustava koje su i
danas u primjeni.

Treca cjelina opisuje opcu sigurnost te informacijsku sigurnost te je obraden pojam
sigurnosti, koje su vrste sigurnosti te $to je informacijska sigurnost.

Cetvrta cjelina bavi se sigurnosnim mehanizmima i kontrolnim postupcima odnosno
objasnjava na koje nac¢ine mozemo osigurati pojedini sustav te kojim postupcima
mozemo kontrolirati pristup zasticenim podacima.

Peta cjelina objasnjava prijetnje informacijskom sustavu odnosno Kkoji su to izvori i
oblici prijetnji te koji su to izvori i oblici napada na sigurnost informacijskog sustava i

u kojoj mjeri su Stetni pojedincima.



6. Sesta cjelina ukratko govori o institucionalnim okvirima u Republici Hrvatskoj
odnosno 0 svim institucijama koje se bavi sigurnos¢u informacijskog sustava, te ova
cjelina govori o kontroli podataka, u to spadaju i obradeni su UVNS, ZSIS,NCERT i
AZOP.

7. Sedma cjelina je i sami zakljucak rada u kojem je ukratko sintetiziran cijeli rad te je u

zakljucku iskazano i moje misljenje o radu kao i 0 samoj tematici rada.



2. OPCENITO O INFORMACIJSKIM SUSTAVIMA

Za pocetak potrebno je definirati rije¢ sustav. Definicija sustava glasi: Sustav je svaki uredeni
skup od najmanje dva elementa koji zajedno interakcijom ostvaruju funkciju cjeline.
Informacijski sustav dio je svakog poslovnog sustava, a njegova uloga je konstantna opskrba
potrebnim informacijama na svim razinama upravljanja, odlu¢ivanja 1 svakodnevnog
poslovanja. Svako poduzece ima odredenu djelatnost kojom se bavi pa ¢e tako i izgradnja
informacijskog sustava za svako poduzece biti razlicita. Informacijski sustavi prilagodavaju se
I razvijaju za realni poslovni sustav, a poslovni procesi realnog sustava temelj su za
modeliranje strukture njegovog informacijskog sustava®. Strukture informacijskih sustava
razlikuju se ovisno o potrebitim informacijama te i 0 samoj organizaciji poduzeca ili vlasnika
samog sustava. Ciljevi informacijskih sustava razliCiti su za razliCite radne razine |
poslovanja. Najées$ca podjela je na tri radne razine: razinu izvodenja (operativnu razinu),
razinu upravljanja (takticka razina) i razinu odluc¢ivanja (strateska razina)3. Jedna od najcescih
zabluda i pretpostavka o informacijskim sustavima jest ta da su informacijski sustavi vezani
isklju¢ivo za racunala, no to nije istina jer sama rije¢ informacijski sustav govori da je rije¢ o
informacijama te isto tako rije¢ sustav nam govori da je to skup informacija koji je
organiziran 1 sortiran po potrebama pojedinca i / ili organizacije ili poduzeéa koji se sluze

upravo tim podacima odnosno informacijama.

2.1. VRSTE INFORMACIJSKIH SUSTAVA

Pod pojmom informacijskog sustava razumijevamo niz elemenata informacijske djelatnosti
koji tvore organiziranu cjelinu, sustav. Pod pojmom strukture informacijskog sustava mislimo
na unutra$nji raspored tih elemenata, njihov sastav, poredak i odnose u informacijskom
sustavu. Struktura informacijskog sustava nastaje povezivanjem informacijskih institucija,
organizacija i sluzbi u konkretne informacijske i drustvene odnose sa specificnim ulogama i

zadacima u svakom konkretnom informacijskom sustavu.

Ovisno o funkcijama organizacije koju podrzavaju, obi¢no razlikujemo sljedece vrste

informacijskih sustava za:

! Klasi¢ K. ; Klarin, K. Informacijski sustavi : nacela i praksa. Zagreb : Intus informatika, 2009.
? http://www.referenceforbusiness.com/management/Comp-De/Data-Processing-and-DataManagement.html|
® http://ossunist.files.wordpress.com/2013/06/informacijski-sustavi-skripta.pdf
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* podrsku izvodenju obrada

* poslovnu podrsku

* podrsku izvr§avanju operacija
* podrsku upravljanju

* podrsku odluc¢ivanju

* podrsku strateSkom planiranju4

Svaki sustav organizacija ili osoba moze se Koristiti zasebno, ali u danasnje vrijeme vrste
informacijskih sustava se kombiniraju ovisno o potrebama i zada¢ama menadZmenta ili
drugih pozicija poduzeca. Postoje razne definicije i podjele informacijskih sustava, medutim
navedena podjela je detaljnije podijeljena i sadrzi viSe vrsta sustava. Na slijedecoj slici
navedena je kratka osnovna podjela informacijskih sustava te koje ciljeve ima odredeni

podsustav.

Slika 1. Podjela informacijskog sustava na podsustave

Obrada Uredski Podrika
podataka poslovi odluéivanju
- unos, ohrad i - administrativni | - primjena modela
pohrana podataka poslovi odludivanja
- pretrazivanje baze - komunikacija - stvaranje informacija
podataka prema osoblju potrehitih za odluku
- izvjestaji - javni servis - podrska osoblju i grupi
Ekspertni Posebna
sustavi podrudja
- podréka struénjacima - podréka ucenju
i ekspertima - podrska znanstvenom
- rjesavanje problema i strucnom radu
konfiguriranja i - projektiranje

dijagnosticiranja
Izvor: http://www.informatika.buzdo.com/s870-informatika-u-praksi.htm

Iz prethodno navedene slike ukratko je vidljivo koji sustav je odgovoran za koji dio
poslovanja te se iz istog takoder moZze zakljuciti koji su to sustavi koji odredenom poslovanju(

misli se na poduzeée) trebaju kako bi isto Sto u€inkovitije funkcioniralo i poslovalo.

M. Tudman, D. Boras, Z. Dovedan: Uvod u informacijske znanosti
5 http://www.informatika.buzdo.com/s870-informatika-u-praksi.htm
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3. OPCENITO O SIGURNOSTI | INFORMACIJSKA SIGURNOST

Sigurnost mozemo definirati kao potrebu koja nam daje neku svojevrsnu zastitu odnosno
razinu koja pruza osjecaj zastite pod kojom smatramo da je rizik najmanji moguci odnosno da
smo sigurni. Sigurnost se moze javiti u raznim oblicima kao na primjer osobna sigurnost u
smislu tjelohranitelja, sigurnost kao pojam obrane i zastite, sigurnost kao zaStita od rizika je

zapravo pojam koji moZemo upotrijebiti kao opis bilo koje vrste sigurnosti.
Sigurnost mozemo podijeliti na Cetiri razine:

Osobna ili individualna sigurnost
Korporativna odnosno poslovna sigurnost

Nacionalna ili javna sigurnost

R

Te globalna odnosno opc¢a sigurnost.

Na sljede¢em grafu prikazano je zapravo kako ove Cetiri razine zapravo stvaraju cjelinu
sigurnosti jer su medusobno povezane na nacin da u konacnici kombiniranjem bilo kojih

razina sigurnosti zapravo dobivamo globalnu odnosno opc¢u sigurnost kao rezultat.

Grafikon 1. Prikaz sigurnosti kroz razine koje se kombiniranjem spajaju u istu cjelinu

globalna

osobna nacionalna

korporativna

Izvor: http://www.cps-zg.hr/poslovna-sigurnost/sigurnost-u-poslovanju/



Sigurnost pojedinca mozemo definirati kao potrebu pojedinca da se osjeca zasti¢eno te da je
ta osoba zaSti¢ena od rizika u najvec¢oj mogucoj mjeri. U danasnje vrijeme to se najcesce
postize tjelohraniteljima u smislu osobne zastite, no isto tako pojedinac osjecaj sigurnosti
moze imati i1 zaStitom pojedinih podataka koji su od velikog znacaja za njega , neki od tih
podataka mogu biti : detalji o pojedinu, podaci, OIB, JMBG, bankovni ra¢uni i PIN-ovi,

lozinke drustvenih mreza i sli¢no.
Korporativna sigurnost odnosi se na zastitu poslovanja, i mozemo ju podijeliti na 3 razine:

1. Tjelesnu i tehnicku zastitu,
2. Informacijsku sigurnost,

3. Sigurnosnu procjenu zaposlenika prilikom zapoSljavanja 1 tijekom rada.

Koristimo 1i u odgovaraju¢oj kombinaciji navedene tri mjere sigurnosti, stvaramo tzv.
e : . o o
viSeslojnu" sigurnost koja se bazira na prevenciji 1 detekciji potencijalnih izvora

ugrozavanja.’

Nacionalna sigurnost je pojam koji se moze definirati kao stanje zaStiCenosti temeljnih
vrijednosti druStva i1 na njima zasnovanih institucija, zastita vitalnih nacionalnih interesa,
integritet drzavnog podru¢ja i njezinih institucija, odnosno najopcenitije kao sigurnost
politickog naroda. Pojam "nacionalna sigurnost" mijenja svoj sadrzaj 1 opseg sukladno
povijesnim, politickim i geopolitickim promjenama i okolnostima. Znacenje nacionalne
sigurnosti ovisi o ideologijskim i svjetonazorskim polazistima. Definiraju¢i nacionalnu
sigurnost svako pojedino drustvo, jednako kao 1 svaki teoretiCar, izrazava svoje vrednote,

svoje strahove 1 nade, a sve to uvjetovano je specificnom situacijom u kojoj se drustvo nalazi.’

> http://www.cps-zg.hr/poslovna-sigurnost/sigurnost-u-poslovanju/
® https://hr.wikipedia.org/wiki/Nacionalna_sigurnost
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U sljede¢em grafikonu prikazani su temeljni elementi sustava nacionalne sigurnosti jedne

suvremene drzave.

Slika 2: Elementi nacionalne sigurnosti

POLITIKA NACIONALNE SIGURNOSTI
vanjska politika, obrambena politika, gospodarska politika, socijalna politika, ekoloska
politika, zdravstvena politika, energetska politika, obrazovna politika, kulturna politika, ...

_____ r--=—"="="="=" =~ ="=~"7"7¥"=7*"y~"*"°*"°™"°™"”=¥°*°r°~°"°"”"°”"=™"°™"”°*r°”°/"~"¥""°"=7"°=7°°7%
1 1 1
¥ 4 A4
OBRAMBENI SUSTAV SUSTAV UNUTARNIJE SUSTAV CIVILNE ZASTITE
= yojna cbrana OS SIGURNOSTI = mjere civilne zastite
= gospodarska obrana = policija = motrenje i

= sigurnosne sluzbe
= pravosude

= carina

= inspekcije

= civilna obrana
= psiholoska
= gbrambene pripreme

obavjeécivanje
® organizacije za zastitu i
spasavanje

o = o o e e

SIGURNOSNO ! i SUDJELOVANIE DRZAVE U !
SAMOORGANIZIRANJE i i MEDUNARODNIM SIGURNOSNIM | !
CIVILNOG DRUSTVA ! !  OBRAMBENIM ORGANIZACIJAMA i

i i (NATO, INTERPOL, EU) i

i ]

Izvor: Pojam sigurnosti u terminologiji medunarodnih odnosa, Mario Nobilo, Zagreb

Na gore navedenoj slici jasno je prikazano kako zapravo nacionalna sigurnost djeluje u praksi

te kako je podijeljena na dnevnoj bazi.

Globalnu sigurnost mozemo i definirati kao potreba za svjetskim mirom. Globalna sigurnost
je prvi cilj UN-a koja se isti¢e u ¢lanku 1. Povelje Ujedinjenih Naroda. U toj povelji su
navedeni i definirani pojam mira i sigurnosti te obveze drzava u postizanju mira i sigurnosti.
Bez postivanja odredenih normi koje zapravo predstavljaju minimum u odrzavanju i

postizanju svjetskog mira i sigurnosti, ne bi postojala globalna sigurnost.”

’ Pojam sigurnosti u terminologiji medunarodnih odnosa, Mario Nobilo, Zagreb
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3.1. INFORMACIJSKA SIGURNOST

Informacijska sigurnost je disciplina kojoj je osnovni cilj osigurati zaStitu informacija i
informacijskih sustava od neovlastenog pristupa, koristenja, primjene ili uniétavanj'cl.8
Informacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podatka, koje se
postize primjenom propisanih mjera i standarda informacijske sigurnosti te organizacijskom
podrskom za poslove planiranja, provedbe, provjere i dorade mjera i standarda. Mjere
informacijske sigurnosti su opca pravila zastite podataka koja se realiziraju na fizickoj,
tehnickoj ili organizacijskoj razini. Standardi informacijske sigurnosti su organizacijske i
tehniCke procedure i rjeSenja namijenjena sustavnoj i ujednacenoj provedbi propisanih mjera
informacijske sigurnosti. Podru¢ja informacijske sigurnosti predstavljaju podjelu
informacijske sigurnosti na pet podrucja s ciljem sustavne i uéinkovite realizacije donosenja,

primjene i nadzora mjera i standarda informacijske sigurnosti.’
Postoji niz zakona o informacijskoj sigurnosti ali najbitniji su:

1.Zakon o informacijskoj sigurnosti - Ovim se Zakonom utvrduje pojam informacijske
sigurnosti, mjere i standardi informacijske sigurnosti, podrucja informacijske sigurnosti, te

nadlezna tijela za donoSenje, provodenje i nadzor mjera i1 standarda informacijske sigurnosti.

2.Zakon o elektronickom potpisu - Ovim se Zakonom ureduje pravo fizi¢kih i pravnih osoba
na uporabu elektronickog potpisa u upravnim, sudskim i drugim postupcima, poslovnim i
drugim radnjama, te prava, obveze i odgovornosti fizi¢kih i1 pravnih osoba u svezi s davanjem

usluga certificiranja elektroni¢kog potpisa, ako posebnim zakonom nije drukéije odredeno

3.Zakon o zastiti tajnosti podataka - Ovim se Zakonom propisuju pojam, vrste i stupnjevi

tajnosti te mjere 1 postupci za utvrdivanje, uporabu i zastitu tajnih podataka.

4.Zakon o zastiti osobnih podataka - Ovim se Zakonom ureduje zaStita osobnih podataka o
fizickim osobama te nadzor nad prikupljanjem, obradom i koriStenjem osobnih podataka u

Republici Hrvatskoj.™

8 Sigurnost informacijskih sustava : prirucnik. Zagreb : Algebra, 2010
? Clanak 2. Zakona o informacijskoj sigurnosti, NN 79/07
% Totka 1,2,3 i 4 preuzete su sa dolje navedene stranice ( skripta o sigurnosti informacijskih sustava- FOI)
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4. HAKIRANJE PODATAKA

Haker (eng. hacker) je pojam u informatici a oznac¢ava osobu koja odli¢no poznaje racunala,
Cesto se za njih kaze da su kriminalci, ali to su osobe koje imaju znatiZzelju istrazivati granice
onoga S§to je moguce, to Cesto ukljucuje prepravljanje postojecih hardverskih i softverskih
sustava. Hakeri nisu nuzno i cyber kriminalci, hakerima se smatraju i strunjaci koji rade na

razvoju sustava ¢ija je svrha poboljsati sigurnost.

Hakerska etika se temelji na razmjeni struénog znanja te pisanju slobodnog softvera radi
lakSeg pristupa informacijama. Eticki hakeri se bore protiv virtualnih kriminalaca i otkrivaju

pogreske kako bi mogli ukloniti sigurnosne nedostatke sustava.

4.1.POVIJEST HAKIRANJA

Hakeri su potekli od Phreakera. U povijesti prvo hakiranje je zabiljezeno kod vijetnamskog
veterana John Draper koji je izveo je jedan od prvih phreakerskih napada davne 1971.
godine. Draper je otkrio da pomocu zvizdaljke iz Cap'n Crunch zobenih pahuljica koja
proizvodi zvuk frekvencije 2.600 Hz moze prevariti telefonsku centralu i besplatno
telefonirati. Draper je u ovu svrhu napravio i malu spravu zvanu bluebox koja mu je u
kombinaciji sa zvizdaljkom omogucavala besplatno telefoniranje. Ubrzo nakon Draperovog
otkri¢a, upute kako napraviti bluebox objavio je casopis Esquire i omogucio besplatno
telefoniranje svim Amerikancima. Godine 1979. lam Murphy je s jo§ trojicom prijatelja
provalio u racunalni sustav tvrtke AT&T 1 promijenio vrijeme na njihovim internim satovima.
Zahvaljuju¢i ovome korisnici su skupe telefonske impulse umjesto danju placali nocu i

obrnuto.

Murphy je i prvi cCovjek u povijesti koji je uhapSen =za raCunalni zlo¢in
Jedno od poznatijih hakiranje je bio,Vladimir Levin i njegovi sudionici koji su bili odgovorni
za pljacku ¢ak 10 milijuna dolara iz banke Citibank oni su upotrijebili ra¢unala i hakerske
vjestine. Godinu dana nakon pljacke koja se dogodila 1994. godine Levin ipak je izrucen
ameri¢kim vlastima i osuden na tri godine zatvora. Ehudu Tenebaumu poslo je za rukom
provaliti u ra¢unala americke vojske i izvuci se nekaznjeno. Ovaj izraelski haker poznat pod
imenom 'The Anaylist' 1998. godine pocesljao je Pentagonova racunala i ostavio americki
vojne stru¢njake.

U sukobu najpoznatijeg hakera danaSnjice Kevina Mitnicka 1 stru¢njaka za racunalnu
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sigurnost Shimomure, sve je pocelo kada je Mitnick navodno provalio u Shimomourino
racunalo i objavio broj njegove kreditne kartice. Nakon toga se FBI, koji je ve¢ duze vrijeme
bezuspjesno pokusavao uhvatiti Mitnicka, obratio Shimomuri, koji je ovaj prijedlog objerucke
prihvatio. Nadmudrivanje dvaju hakera iz kojeg je Shimomura izaSao kao pobjednik, a

Mitnick odsluzio pet godina zatvorske kazne opisano je u knjizi i filmu ‘'Takedown'.

Neki hakeri djeluju sami, a neki se organiziraju u grupe. Povijest biljezi nekoliko poznatih
hakerskih grupa koje nisu samo provaljivale u velike raGunalne sustave, ve¢ su i medusobno
ratovale. U najpoznatije ubraja se Legion of Doom, Masters of Deception i Phone Masters.
Neke od velikih zemalja imaju svoje hakerske timove, tako mozemo istaknuti kako SAD,
Kina, Rusija, Velika Britanija imaju svoje hakerske timove uz pomo¢ kojeg mogu nanositi
Stete drugoj drzavi, tako da ude u njihov informacijski sustav te otkriju sve njihove skrivene

informacije.
4.2.NAJPOZNATIJI HAKERSKI NAPADI U VODECIM DRZAVAMA SVIJETA

SAD je u 2015 oj godini postao zrtva hakerskog napada te su im mozda ukradeni osobni
podaci, i to su ukradeni podaci cetiri milijuna federalnih Americkih zaposlenika. Americki
duznosnici vjeruju da je to bio najveéi napad na racunalnu mrezu vlade SAD-a u povijesti.
Napadnuti su racunalni sustavi gotovo svake federalne institucije u zemlji. Istrazitelji su
uvjereni da je krivac za napad Kina, dok Kinezi negiraju napad. Glasnogovornik
veleposlanstva Zhu Haiquan je rekao da je Kina poduzela velike napore u spreavanju cyber-
napada te da je pracenje takvih dogadaja preko granica zemlje vrlo slozeno. Vlada SAD-a
iskazuje zabrinutost zbog informatic¢ke $pijunaze i krada iz Kine te je zatrazila od Pekinga da
¢ini vise kako bi se suzbio problem. Kina je optuzbe SAD-a odbacila. Kineski su hakeri
takoder 2014 optuzeni za provalu u OPM-ovu racunalnu mrezu a Cini se da su i8li za
dokumentacijom o desecima tisua sluzbenika za koje je traZena dozvola za pristup

povjerljivim podacima, izvijestio je list New York Times.

Mozemo istaknuti i hakerski napad 2017 godine u svibnju. To je velika hakerska kampanja
usmjerena protiv vise svjetskih zemalja, u kojoj se informaticke sistem napada takozvanim
"ransomware™ virusom. Na meti su navodno Sjedinjene Americke Drzave, Velika Britanija,
Rusija, Spanjolska, Kina, Italija, Ukrajina, Hrvatska i Nizozemska, a zasad su samo neke to
potvrdile. Dosad je otkriveno ¢ak 57.000 napada virusom WannaCry. 1za masovnih hakerskih

napada uz trazenje otkupa, koji su danas izvedeni na bolnice i kompanije sirom Europe, nazire
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se navodni cyber virus americke Nacionalne sigurnosne agencije (NSA), tvrdi
portal Politico u svom americkom izdanju. Otkupnina iznosi 300 ameri¢kih dolara u bitcoinu i
raste ako se ne plati do danog roka. Rusko Ministarstvo unutrasnjih poslova potvrdilo je
veCeras da su se i njihova racunala nasla na meti hakerskog napada, ali da su na vrijeme
primijenjene zaStitne mjere pa je virus blokirao tek manje od jedan posto racunala
Ministarstva. Britanske bolnice bile su morale da preusmjeravaju pozive upuéene Hitnoj
pomoc¢i zbog cyber napada izvedenog na cijeloj teritoriji zemlje. Reuters prenosi da je
Nacionalna zdravstvena sluzba (NHS) Velike Britanije rekla da je 16 organizacija iz tog
sistema zahvaceno cyber napadom i da nema informacija da su hakeri uspjeli da pristupe
podacima pacijenata. Daily Telegraph je objavio da hakeri traze otkup i da, prema dostupnim

informacijama, u bolnicama ne rade telefoni i racunala.

Ruska hakerska kampanja je 2018 lako provalila u sigurne mreze u vlasni$tvu komunalnih
poduzeca u SAD-u, i to tako Sto su prvo prodrli u mreze proizvodaca koji su imali povjerenje
u elektroenergetske kompanije. Ruski hakeri su stigli su do tocke u kojoj su mogli da izbace
prekidace i da poremete prijenos struje. Rusija je izjave o napadu negirala i rekla da joj je cilj
bila kriticna infrastruktura. Homer je za WSJ rekao da su napada¢i poceli koristeci
konvencionalne alate — phishing napade_(ciljano slanje e-mailova kako bi dosli do povjerljivih
informacija) irupe u sistemu sigurnosti, koji su zrtve omogucile uno$enjem lozinki na

stranice koji su bili zarazeni — kako bi kompromitirali korporativne mreze dobavljaca.

Kada su se nasli unutar mreza prodavaca oni su se okrenuli prema svom stvarnom fokusu:
komunalnim uslugama. Oni su rekli da je to u mnogim slucajevima, relativno lagan proces za
uljeze koji su ukrali akreditive od proizvodaca i dobili direktan pristup mrezama komunalnih
poduzeca. Oni su potom poceli da kradu povjerljive informacije. Hakeri su se upoznali 1 sa
time kako bi objekti trebali da rade, jer napada¢i moraju da nauce kako da od normalnog
naprave nesSto $to nije normalno. Jo§ nije jasno da li su hakeri koristili svoj pristup kako bi
pripremili neSto za buducnost, poput razaraju¢eg napada na ameri¢ku elektricnu mrezu,

istaknuli su istrazitelji za Wall street Journal.

15


http://balkans.aljazeera.net/tema/velika-britanija
https://en.wikipedia.org/wiki/Watering_hole_attack

5. SIGURNOSNI MEHANIZMI | KONTROLNI POSTUPCI

Sigurnosnim mehanizmima mozemo nazvati sve mjere sigurnosti i zastite koje pojedinac ili
poduzece moze poduzeti kako bi zastitilo svoje vlasnistvo bilo materijalno ili intelektualno.
Organizacijskim mjerama smatra se sveukupni sadrzaj mjera i postupaka iz oblasti sigurnosti,
izrada potrebne dokumentacije koja je potrebna za njihovu primjenu te donoSenje i izrada
organizacijskih uputa kojima se one provode na radnom mjestu.!’ Neki od najvaznijih
sigurnosnih mehanizama su digitalni certifikat kojim zasticujemo intelektualno vlasnistvo i
informacije te dokumente i mehanizmi fizicke zastite, oba pojma detaljnije su obradena u

nastavku rada.
5.1.DIGITALNI CERTIFIKAT

U danasnje vrijeme nema osobe koja se nije susrela barem sa jednom vrstom certifikata,
najces¢i certifikati su ISO certifikati odnosno ISO certifikati koji zapravo odreduju propisani
standard. Medutim u ovom radu detaljnije su obradeni digitalni certifikati. Digitalni certifikat
je jedan od kljuénih elemenata PKI infrastrukture, te je za razumijevanje nacina rada
digitalnih certifikata potrebno poznavanje osnova PKI infrastrukture a to je tehnologija koja
tvori bazu Internet sigurnosti. Mozemo re¢i da su to racunalne datoteke koje djeluju kao
online propusnice, te omogucuju autentikaciju svojih vlasnika, kao 1 zaStitu podataka
izmijenjenih preko javnih kanala.*? Na sljedecoj slici graficki je prikazan izgled digitalnog

certifikata.

Slika. 3. Graficki prikaz digitalnog certifikata

version

serialNumber

signature

tbsCertificate issuer

signatureAlgorithm [\ validity

signatureValue \ subject
\

\ subjectPublicKeylnfo B T

IssuerUniquelD subjectKeylD

\ ’
\ | subiectuniqueiD | R

extensions keyUsage

certificatePolicies

criDistributionPoints.

" Sehanovi¢, J., Hutinski Z., Zugaj M., Informatika za ekonomiste, Tiskara Varteks, 2002
2 http://www.cert.hr/sites/default/files/CCERT-PUBDOC-2005-09-135.pdf
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Izvor:http://www.cert.hr/sites/default/filessf CCERT-PUBDOC-2005-09-135.pdf

Svaki digitalni certifikat ima 3 osnovna dijela ( na grafickom prikazu oznaceni su zelenom
bojom), tbsCertificate oznaCava tko je osoba/poduzece/korisnik kojem se izdaje digitalni
certifikat, tko je izdavac(CA- Certificate Authority) certifikata te period valjanosti certifikata i
druge bitne znacajke istog. SignatureAlgorithm predstavlja algoritam kojim je certifikator
potpisao certifikat ( npr. RSA-MD2, RSA-MDS5... ) te zadnje polje odnosno signatureValue

sadrzi potpis koji je pomocu algoritma enkodiran kao niz bitova odnosno bit string.

Na sljede¢em grafikonu prikazan je proces dobivanja certifikata.

Grafikon 2. Prikaz dobivanja certifikata

3
CERTIFIKACIISKI S REPOZITORIJ
AUTORITET
| 5
POSILJATEL PRIMATELJ
A

Izvor:http://www.cert.hr/sites/default/files/CCERT-PUBDOC-2005-09-135.pdf

Opis grafikona: Proces zapocinje kada osoba(posiljatelj) podnosi molbu za izdavanje
elektronickog certifikata davatelju usluge odnosno certifikacijskom autoritetu ( na grafikonu
strelica broj 1) zatim certifikacijski autoritet provjerava identitet osobe te izdaje istoj
elektronicki certifikati ( strelica pod brojem 2). Sljede¢i postupak u procesu odnosi se na
davatelja usluge odnosno CA koji objavljuje certifikat u repozitoriju odnosno bazi podataka(
strelica br.3), zatim poSiljatelj elektronicki potpisuje svoju poruku svojim privatnim klju¢em
odnosno certifikatom i $alje ju primatelju ( strelica br.4), prilikom primitka poruke, primatelj
provjerava elektronicki potpis javnim klju¢em poSiljatelja te se u tom trenutku u repozitoriju

provjerava status i valjanost certifikata ( strelica broj 5).

U Republici Hrvatskoj FINA izdaje digitalne certifikate , ali je i prvi davatelj usluga

certificiranja za javnost i jedini je davatelj certifikata.
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5.2.FIZICKA ZASTITA

Fizicka sigurnost je najosnovniji aspekt zastite, a obuhvaca kontrolu zaStite prostorija,
postrojenja, zgrada i druge imovine. Primjena fiziCke sigurnosti podrazumijeva proces
uporabe mjera zastite kako bi se sprijecio neovlasten pristup, ostecenje ili unistenje dobara.
Fizicka sigurnost Sse o0dnosi na sprjeCavanje oSteCenja bilo kojeg dijela nekretnina,
postrojenja, ureda, objekata ili zgrada. Fizicka sigurnost doprinosi zastiti ljudi i informacija,
iako se na te skupine primjenjuju i druge sofisticirane mjere zastite. Fizi¢ka sigurnost ¢ini dio
sveukupne sigurnosti informacijskog sustava kao oshova na kojoj su sve sigurnosne mjere
utemeljene.”Dakle fizickom zaStitom mozemo smatrati svaki materijalni pojam koji pruza
neku sigurnost odnosno koji mozemo pravodobno reagirati na prisutnost uljeza bilo da je rijec¢
o obi¢noj rasvjeti koja se aktivira na senzor kretanja ili da je rije¢ o sustavima zakljucavanja
prostorija ili opreme. Najbolja primjena u praksi je takozvani slojeviti pristup odnosno pristup
sigurnosti koje seze od unutarnjih do vanjskih granica sustava i suprotno. Na sljede¢em

prikazu jasnije je objasnjen slojeviti pristup zastite.

Slika 4. Prikaz slojevite fizicke zastite

Vanjski slojevi

Zelene povriine Ceste i prilazi

Okolno podrudje oko objekta Parkiraliste

Unutarnji slojevi

Unutrasnjost objekta Ulazii izlazi
Prostorije ~ Ormmaridi Infrastruktura

Oprema Posluzitelji Sefovi

Izvor:NCERT-PUBDOC-2010-06-304

3 http://www.cert.hr/sites/default/files/NCERT-PUBDOC-2010-06-304.pdf
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Slika nam govori kako je vazno osigurati svaki aspekt poduzeca, od zelenih povrSina,
parkiralista do cesta i prilaza poduzeéu te i samo okolno podrucje objekta bilo da je rije¢ o
zastiti pomoc¢u kamera ili rasvjete ili da je rije¢ o unajmljivanju zastitara koji "patroliraju"
podruc¢jima oko objekta te na taj nac¢in mogu pravodobno reagirati u slucaju potrebe. Vrlo je
vazna zastita 1 unutarnjeg sloja poduzeca odnosno svih pristupa samom poduzecu kao $to su

ulazi i izlazi , prostorije te do materijalnih vrijednosti objekata kao Sto su ormari¢i, oprema,

e Alarmni sustavi

e Rasvjeta

e Zastitari

e Nadzorne kamere

e Uredaji za kontrolu pristupa

e Sustavi za zakljucavanje prostorija
e Sustavi za zakljucavanje opreme

e Te sustavi za pracenje i otkrivanje lokacije

Alarmni sustavi danas su izuzetno popularni i manje-vise svako poduzece posjeduje neku
vrstu alarmnog sustava. Postoji nekoliko vrsta alarmnih sustava no u praksi se najcesce
upotrebljavaju alarmi protiv provale koji su dizajnirani za upozoravanje u slucaju provale,
Cesto se koriste u obliku tihih alarma za obavjestavanje policije bez uzbunjivanja provalnika
te vremenski alarmi koji pokrecu aktiviranje alarma u trenutku koji je definirao korisnik,
zaposlenik, vlasnik ili tre¢a osoba. ™ Neki od laboratoriji koriste i alarme za sigurnost koji
obavjestavaju o nadolaze¢oj prirodnoj nepogodi ili ¢ak 1 u slu¢aju radijacije. Rasvjeta kao Sto
je 1 ranije navedeno, naj¢esce se koristi u obliku rasvjete koja stalno radi dakle tokom cijele
no¢i osvjetljava odredene prostore ili se koristi oblik rasvjete koji se aktivira na senzor
pokreta Sto u nekim poduzecima moZze biti povezano sa alarmom koji se automatski aktivira
ukoliko se aktivira i rasvjeta. Zastitari su najces¢e osobe koje su unajmljene ili unajmimo
poduzece Cija je svrha osiguranje okoline poduzeca, ali 1 samog poduzeca kao objekta. Ovisno
o zahtjevu poduzeca te sklopljenom ugovoru , zaStitari mogu kontrolirati i sprijeciti neku
kriminalnu radnju ili mogu biti na samom ulazu u poduzece u svrsi kontrolora koji
kontroliraju osobe koje ulaze i/ili napustaju objekt ili okolinu poduzec¢a. Nadzorne kamere

sluze za nadzor ili cjelokupnog objekta ili odredenih prostorija odnosno sustava, najéesce u

* NCERT-PUBDOC-2010-06-304
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praksi rade cijeli dan odnosno punih 24 sata svih 7 dana u tjednu. Neka poduzeca imaju
pristup kamerama i putem odredenih online linkova kojim zapravo u bilo kojem trenutku
imaju nadzor nad objektom ili prostorijama te se sve snimke najces¢e pohranjuju na odredeni
disk ili CD, DVD diskove, no u danasnje vrijeme to je sve rjedi sluc¢aj. Uredaji za kontrolu
pristupa najcesce se koriste u obliku kartica koje sadrze podatke o osobi odnosno korisniku

iste. Na sljedecoj slici prikazan je izgled pametne Kkartice.

Slika. 5 Prikaz kartice za identifikacije

Izvor: NCERT-PUBDOC-2010-06-304

Sustavi za pracenje i otkrivanje lokacije imaju ulogu detektirati kradu te otkriti polozaj
ukradenog uredaja ili druge opreme. Vrlo su korisni u slucajevima gubitka neke od vaznih
komponenata, uredaja za pohranu podataka i sl. Pri kradi prijenosnih racunala, organizaciji se
nanosi materijalna Steta puno veca od same vrijednosti uredaja. Razlog tomu je $to oni Cesto
sadrze razne vazne podatke o poslovanju, zaposlenicima, kupcima, partnerima, proizvodima i
dr.® Neki od programa koji se koriste su : "LoJack" (omoguéuje otkrivanje lokacije
ukradenih prijenosnih racunala njegovim pracenjem preko Internet mreze) , "Locate Laptop"(
provodi kontinuirano pracenje lokacije prijenosnih racunala dok je spojeno na Internet) i
,GadgetTrak*( ovaj program svoj rad zasniva na iskoriStavanju ugradenih kamera i spajanju

na Internet).

> NCERT-PUBDOC-2010-06-304
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5.3.KONTROLNI POSTUPCI

Jedan od najvaznijih kontrolnih postupaka je autentifikacija odnosno utvrdivanje pristupa
korisniku temeljem identifikacije pristupnika. Neki od mehanizama autentifikacije su :
autentifikacija zasnovana na statickim odnosno dinamickim lozinkama, biometrijska
autentifikacija, autentifikacija pomoc¢u hardverskih uredaja, autentifikacija zasnovana na
javnim i privatnim kljucevima. Autentifikacija zasnovana na statickim lozinkama jedan je od
najpopularnijih oblika autentifikacije. Korisnik koristi odredenu identifikacijsku oznaku (e-
mail ili korisnicko ime) te pripadajucu lozinku kako bi se predstavio sustavu koji zatim
provjerava odnosno usporeduje lozinku sa ranije memoriranom lozinkom, ako se potvrdi
podudarnost lozinki, korisniku se dozvoljava pristup, u suprotnom korisnika se obavjestava da
lozinka nije odgovarajuca te ju tada korisnik moze ponovno unijeti. Autentifikacija zasnovana
na dinamickim lozinkama provodi se putem hardverskim uredaja odnosno tokena, ono S$to
token radi jest to da generira novu lozinku za svaki novi pristup koji korisnik zahtjeva
odnosno korisnik prilikom svake autentifikacije unosi novu lozinku te pripadajuéi serijski broj

tokena. Na sljedecoj slici prikazan je jedan oblik token uredaja.

Slika 6. Token uredaj

SERIJSKI BROJ

Izvor: http://security.foi.hr/wiki/index.php/Mobilno_bankarstvo
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Biometrijska autentifikacija zasniva se na upotrebi biometrijskih karakteristika pojedinca
odnosno kroz na primjer digitalni sken otiska prsta, ocne roznice ili DNK pojedinca(jako
rijetko u praksi) koji se unaprijed memorira u sustav i kada korisnik zatrazi pristup, njegove
karakteristike u tom trenutku se usporeduju sa memoriranim karakteristikama te se ili dopusta
pristup. Problem mozZe nastati prilikom otiska prsta jer ako je osoba npr. porezala jagodicu ili
vrh prsta koji koristi prilikom autentifikacije, sustav ¢e najvjerojatnije odbiti pristup korisniku
jer se obiljezja ne¢e podudarati, no u tom slucaju postoje i takozvana rezerva obiljezja kao $to
su: prepoznavanje glasa, dinamika tipkanja, prepoznavanje rukopisa ili potpisa,

prepoznavanje lica ili Sarenice i sli¢no.
Svaka tvrtka trebala bi provoditi $to viSe kontrolnih postupaka, od kojih su sljede¢i najvazniji:

e Kontrola povjerljivosti
e Kontrola pristupa

e Kaontrola integriteta

e Kontrola raspolozivosti

e Kontrola nemoguénosti poricanja

Kontrola povjerljivosti odnosi se na zastitu podataka odnosno na Kriptiranje podataka tako da
se tijekom njihovog prijenosa §titit neovlasten uvid u iste radi sprje€avanja moguce zloporabe.
Kontrole pristupa su ranije gore obradene i one se ukratko odnose na autentifikaciju korisnika
koji trazi pristup sustavu. Kontrola integriteta Stiti podatke/programe ili procese od bilo kojih
namjernih ili nenamjernih promjena koje nisu dopustene, sami integritet oznacava potpunost i
to¢nost informacija odnosno oznacava da su informacije koje korisnik dobiva originalne te da
nisu mijenjane ni u koju svrhu, najpopularniji mehanizam zastite integriteta su antivirusni
sustavi. Kontrola nemogucnosti poricanja postize se digitalnim potpisom ili potpisivanjem
suglasnosti, ali i zakonom, ono §to se osigurava na taj nacin jest to da korisnici ne mogu

poricati aktivnosti koje su poduzeli na sustavu.
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6. PRIJETNJE SIGURNOSTI

Prijetnjom sigurnosti mozemo nazvati bilo koji oblik koji moze izazvati rusenje zastite. U iste
ubrajamo i napade i sve njegove oblike. Mogu biti prirodne vrste u obliku nepogoda,

namjerne ili nenamjerne prijetnje sigurnosti.

6.1.1ZVORI | OBLICI PRIJETNJI

Ranjivost (engl. vulnerability) — stanje, nedostatak ili slabost u sigurnosnim procedurama,
tehnickim kontrolama, fizickim ili drugim kontrolama sustava, dizajnu i implementaciji tih
kontrola i procedura koja se moze iskoristiti, slu¢ajno ili namjerno aktivirati i eksploatirati, $to
moze rezultirati povredom sigurnosti i/ili sigurnosne politike, koja prouzrokuje operativne i
financijske gubitke za organizaciju. Prijetnja (engl. threat) - moguénost izvora prijetnje da
iskoristi neku ranjivost sludajnim ili namjernim aktiviranjem i eksploatacijom. °Prirodne
prijetnje jedne su od najprisutnijih opasnosti za fizicku sigurnost na koje ovjek ne moze
utjecati. Ipak, postoje odredene mjere kojima je mogucée smanjiti njihov Stetan ucinak na

sigurnost informacijskog sustava.
U skupinu prirodnih prijetnji spadaju

e Meteoroloske nepogode — ukljucuju sve atmosferske nepogode poput raznih padalina (kisa,
snijeg), vjetra, oluje, jako visokih i niskih temperatura i sl. Neke od posljedica ovih nepogoda
na informacijski sustav su gubitak ili degradacija komunikacija te uniStenje uredaja i

informacija.

e Geofizi¢ke nepogode — podrazumijevaju potrese i vulkanske aktivnosti, a mogu izazvati niz
drugih nepogoda poput poZara, poplava, ispuStanja plina ili otrovnih kemikalija, prekida
napajanja 1 sl. Kao osnovni ucinci ovih prijetnji javljaju se mogucénosti unistenja ili oStecenja
uredaja Sto moze rezultirati gubitkom podataka, prekidom rada sustava i1 velikim materijalnim

gubicima.

'® Hadjina, N., Zastita informacijskih sustava. Zagreb: FER, 2009.
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e Sezonski fenomeni — ukljucuju nepogode vezane uz neko razdoblje poput vremenskih
ekstrema, Sumskih pozara ili uragana, a mogu dovesti do gubitka ili degradacije mreznih

komunikacija te unistenja uredaja.

e Astrofizicki fenomeni — podrazumijevaju sunc¢ane fenomene i meteore koji mogu uzrokovati

gubitak ili degradaciju satelitskih veza.

« Bioloske prijetnje — razne bolesti koje mogu uzrokovati smanjenje broja sposobne radne®” .
Postoje i ljudske prijetnje, a najcesci oblik ljudske prijetnje su zaposlenici tvrtke.

Neki od oblika ljudske prijetnje, prema NCERT-u su :

¢ NeposluSnost — jedna od prijetnji ove skupine javlja se uslijed neposlusnosti zaposlenika §to
moze dovesti do prosvjeda ili Strajka. Posljedice takve situacije mogu biti oSte¢enje imovine

ili uredaja te ozljedivanje samih zaposlenika.

e Otkrivanje osjetljivih podataka — zaposlenici takoder mogu nanijeti druge oblike Steta poput
otkrivanja osjetljivih podataka zbog nepravilnog rukovanja ili nerazumijevanja/nepostojanja
sigurnosne politike.

e Sabotaza — Svaka organizacija trebala bi uvesti 1 zaStitu od sabotaZe ili namjernog

naruSavanja rada sustava i ispravnosti uredaja.

e Nenamjerno oSte¢enje imovine — nepravilno rukovanje moze dovesti do ostec¢enja uredaja ili
drugih dijelova imovine. Kako bi se to sprijecilo, zaposlenike treba pravilno educirati i

upozoriti na posljedice nepravilnog koristenja.

e Zlouporaba ovlasti — zaposlenicima treba jasno definirati uloge te objasniti prava i
posljedice njihovog nepridrZzavanja. Zlouporaba ovlasti moze se odraziti u obliku
prekomjernog koriStenja imovine organizacije ili njenog iznoSenja izvan prostora za koji je

namijenjena.

e Neovlasten pristup podacima ili imovini — zaposlenicima treba pravilno definirati prava
pristupa kako ne bi dosli do povjerljivih podataka. Ukoliko zaposlenici rade s nekim

povjerljivim podacima ili dijelovima sustava potrebno je napraviti ugovore o povjerenju.

Y NCERT-PUBDOC-2010-06-304
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¢ Krada — zaposlenici koji imaju pristup imovini organizacije mogu prisvojiti neke dijelove ili

uredaje18

Ostali oblici i izvori prijetnje takoder mogu biti : eksplozija, praSina, poplava, gubitak
napajanja..

Na sljedecoj slici prikazan je graf koji objasnjava uzroke gubitka podataka.

Grafikon 3. Uzroci gubitka podataka ( izvor: Graziadio Business Report

» Pogreskau sklopovlju

® Ljudska pogreska

» Pogreskau programima
= Racunalnivirusi

m Krade

» Unistenje opreme

Izvor: NCERT-PUBDOC-2010-06-304

Kao sto je vidljivo iz grafikona jedan od najéesc¢ih uzroka je ljudska pogreska, bilo da je

namjerna ili nenamjerna , i dalje drzi visoki postotak u razlogu gubitka podataka.

6.2.NAPADI | OBLICI NAPADA

Kada govorimo o napadima, u ovom slu¢aju ne mislimo na fizicke napade, tu mislimo na

napade na informacijske sustave. Postoje Cetiri vrste napada a to su:

e Prisluskivanje

e Prekid

1 http://www.cert.hr/sites/default/files/NCERT-PUBDOC-2010-06-304.pdf
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¢ Promjena sadrzaja

e Izmisljanje poruka

Prisluskivanje odnosno napad na tajnost daje napadac¢u uvid u tajnost odnosno uvid u
osjetljive informacije, ovaj oblik napada se jako teSko otkriva jer ne utjeCe na funkciju
sustava, a smatra se da je to naj¢eSc¢e pripremna faza za neki drugi oblik napada jer se ovim
napadom mogu prikupiti sve potrebne informacije za jaci odnosno tezi napad. Ovakav napad
na raspolozivost onemogucuje pruzanje neke usluge odnosno blokira normalan rad sustava.
Promjena sadrzaja najces¢e se karakterizira kao napad na integritet, a glavna karakteristika
ovog napada jest da jedan period ostaje neprimije¢en u potpunosti, takoder i izmiSljanje
poruka je jedan od napada na integritet jer prilikom napada napada¢ generira lazne podatke u
svrhu prikupljanja tajnih podataka. Jedan od primjera za tu vrstu napada je tzv. Phishing
odnosno "pecanje" povjerljivih podataka. Na sljedecoj slici prikazan je jedan od oblika
Phishinga na koji ljudi ¢esto nasjedaju jer ne primjecuju jednu glavnu stvar, a to je da takve

vrste napada najéesce nisu pravopisno niti gramaticki to¢no napisane.

Slika 7: Primjer Phishing napada

Nadogradnja Raéun
Davatelj Usluga [hcastelo@sedapar.com.pe]

Links and other functionality have been disabled in this message. To restore functionality, move this message to the Inbox.
Extra line breaks in this message were removed.

$ri 11.6.2014 4:31
undisdosed-recipients:

Vas webmail kvota premaSio definirane kvote, Sto je 2 GB. sada radi na 2.3 GB.
Da biste omoguc¢ili i unaprijedili svoj kvota ek webmail i aZurirati svoj radun web mail
Aktivirati i povecdati kvotu webmail, kliknite na link ispod.

http://www.emailmeform.com/builder/form/cbax3qTh81aXdeKhiu

Ako to ne ufinite moZe rezultirati otkazom svoj ralun web-poste.
Hvala i ispricavam se zbog neugodnosti

Admin / Webmaster / lokalni domadin

Izvor: FTHM, SIS T1 predavanje

Napade takoder mozemo podijeliti na
- AKTIVNE
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- PASIVNE

Aktivnim napadom napada¢ moze utjecati na ponasanje i funkcioniranje sustava ili na sami
sadrzaj informacija (npr. napad na integritet). Dok pasivnim napadom napadac tj. uljez ne

djeluje na informacije te je na taj na¢in ugrozena jedino tajnost informacija ( prisluskivanje)
U danasnje vrijeme najces¢i oblici napada su :

e Virusi

e Crvi

e Logicke bombe
e Trojanski konji

e Botnet programi

e Adware
e Dialeri

e Spam

e Hijackeri
e Hoax

Virusi su oblik napada koji za svoju egzistenciju i Sirenje koriste druge programe ili datoteke.
Prema definiciji dr. Fredericka Cohena'® virus je program koji moZe inficirati druge
programe, modificirajuci ih tako da uklju¢e novu kopiju njega samoga, po potrebi takoder
modificiranu. Glavna karakteristika virusa je to $to koriste potpuno legitimne funkcije u
legitimnim programima 1 to je jedan od glavnih razloga zasto ih se teZze otkriva. Jedan od
prvih virusa je Jeruzalem, a najpoznatiji hrvatski virus je BOBO. Crvi su samostalni programi
koji svoje funkcionalne kopije Sire na druga raCunala najceS¢e putem racunalne mreZe.
Logicke bombe su najc¢esce dijelovi trojanskih konja, one predstavljaju funkciju odnosno skup
funkcija koje se aktiviraju kada su ispunjeni odredeni uvjeti (npr. Odredeno vrijeme na
odredeni datum). Trojanski konji su maliciozni programi koji nemaju mogucénost repliciranja
te se ne smatraju niti virusima niti crvima, ovaj oblik virusa naj¢eS¢e se koristi za kradu
podataka. Hoax virusi zapravo se i ne smatraju virusima, oni su najée$¢e u obliku e-maila
neistinitog sadrzaja ¢iji je glavni cilj daljnje prosljedivanje e-mailova, najbolji primjer u

praksi su e-mailovi sa takozvanim lancima srece.

9 Definicija je objavljena u jednom od njegovih prvih radova o virusima u njegovoj disertaciji
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7. INSTITUCIONALNI OKVIRI U REPUBLICI HRVATSKOJ

U ovom poglavlju govori se o institucijama koje se bave poslovima zaStite i1 sigurnosti
informacijskih sustava u Republici Hrvatskoj. Osim zakonodavnog okvira koji u svojem
opsegu ima zakone o informacijskoj sigurnosti, postoje i zakon o tajnosti podataka, zakon o
zastiti osobnih podataka itd... U RH postoje i institucije koje se bave uredivanjem 1 u nekoj
mjeri i provodenjem samih zakona. Najbitnije institucije u RH su : UVNS, ZSIS, NCERT i
AZOP.

7.1.UVNS

UVNS odnosno Ured vijeta za nacionalnu sigurnost je srediSnje drzavno tijelo za
informacijsku sigurnost. Ovo vijeée koordinira i uskladuje donoSenje i primjernu mjera
odnosno standarda informacijske sigurnosti u RH. Putem ovog ureda, predsjednik vlade i
sami predsjednik (trenutno predsjednica u Republici Hrvatskoj) drzave mogu imati nadzor
nad sigurnosno-obavjestajnim agencijama. Na sljedecoj slici prikazan je shematski prikaz

uloge UVNS-a u sigurnosno- obavjestajnom sustavu RH.

Slika 8.- Prikaz uloge UVNS-a u sustavu RH

VUECE ZA

TELEKOMUNIKACLIA

SIGURNOSNG- VOJNA SIGURNCSNO-
OBAVJESTAINA. OBAVIESTAINA 20

Izvor: http://www.uvns.hr/hr/o-nama/shema-uvns-u-sigurnosno-obavjestajnom-sustavu-rh

7.2.ZSIS

2% http://www.uvns.hr/hr/o-nama/shema-uvns-u-sigurnosno-obavjestajnom-sustavu-rh
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ZSIS odnosno Zavod za sigurnost informacijskih sustava srediSnje je drzavno tijelo koje se
bavi tehnickim poslovima informacijske sigurnosti drzavnih tijela. U njihovoj nadleznosti je
upravljanje kripto materijalima koji se koriste u razmjeni klasificiranih podataka izmedu
drzavnih tijela RH i drugih drzava odnosno organizacija , te je njihova duznost i prevencija
odnosno otklanjanje problema vezanih uz sigurnost raCunalnih mreza u drzavnim
institucijama. Osim poslova prevencije i odgovora na racunalne ugroze informacijskih
sustava, zavod za sigurnost informacijskih sustava zaduzen je za reguliranje standarda
tehnickih podrucja sigurnosti informacijskih sustava pravilnicima i njihovo trajno
uskladivanje s medunarodnim standardima i preporukama te sudjeluje u nacionalnoj

. ... ", . .. ve 1. 21
normizaciji podrucja sigurnosti informacijskih sustava.

7.3.NCERT

NCERT odnosno Nacionalni CERT ( Croatian national computer emergency response team)
je nacionalno srediSte za ra¢unalnu sigurnost. Nacionalni CERT u okviru svog djelovanja
provodi proaktivne i reakativne mjere. Proaktivnim mjerama djeluje prije Incidenta i drugih
dogadaja koji mogu ugroziti sigurnost informacijskih sustava, a u cilju sprecavanja ili

ublazavanja mogucih $teta. Informacije o pro aktivnim mjerama se javno objavljuju.?

Proaktivne mjere podrazumijevaju®:

pracenje stanja na podrucju raunalne sigurnosti i objavljivanje sigurnosnih obavijesti

u svrhu priprema za sprecavanje Steta

e kontinuirano pracenje racunalno-sigurnosnih tehnologija te se sva nova saznanja

prikupljaju i diseminiraju

e javno objavljivanje novih informacija u svrhu edukacije najSire javnosti 1 unapredenju

svijesti o znacaju raCunalne sigurnosti

o provodenje detaljne edukativne obuke za specifi¢ne grupe korisnika

! https://www.zsis.hr/default.aspx?id=13
*? http://www.cert.hr/onama
2 http://www.cert.hr/onama
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Reaktivnim mjerama djeluje se na Incidente u Republici Hrvatskoj te druge dogadaje koji

mogu ugroziti raCunalnu sigurnost javnih informacijskih sustava u Republici Hrvatskoj.
Reaktivne mjere podrazumijevaju®*;
e na osnovu prikupljenih saznanja izraduju se i distribuiraju sigurnosna upozorenja,
javno ili ciljano

e Nacionalni CERT prikuplja, obraduje i priprema sigurnosne preporuke o slabostima u
informacijskim sustavima te ih javno distribuira i arhivira u svom informacijskom

sustavu

o koordinacija rjeSavanja znacajnijih Incidenata u koje je ukljuena barem jedna strana

iz Republike Hrvatske

7.4.AZOP

AZOP to jest Agencija za zaStitu osobnih podataka za glavne ciljeve uzima ucinkovito
djelovanje na ispunjavanje svih prava i obaveza iz podrucja zastite osobnih podataka koje se
Republici Hrvatskoj namecu kao punopravnoj ¢lanici Europske unije i Vije¢a Europe, tu
spada i povecanje odgovornosti svih sudionika u procesu obrade osobnih podataka vezano za
primjenu propisa koji su obuhvaceni zakonskim okvirom zastite osobnih podataka u Republici
Hrvatskoj uz odgovaraju¢u primjenu mjera informacijske sigurnosti.25 Nadleznost Agencije je
obavljanje nadzora nad obradom osobnih podataka sukladno Zakonu o zastiti osobnih

podataka. Agencija u okviru javnih ovlasti:

* nadzire provodenje zastite osobnih podataka,

» ukazuje na uoc€ene zloupotrebe prikupljanja osobnih podataka,

* rjesava povodom zahtjeva za utvrdivanje povrede prava zajamcenih ovim Zakonom,

* vodi sredis$nji registar,

* http://www.cert.hr/onama
® http://azop.hr/djelatnost-agencije/detaljnije/o-agenciji
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 prati primjenu organizacijskih i1 tehnickih mjera za zastitu osobnih podataka i predlaze

poboljsanje tih mjera,
* 0 povredi prava na zastitu osobnih podataka Agencija odlucuje RjeSenjem,

» Agencija moze predloziti pokretanje postupka kaznene ili prekrSajne odgovornosti pred

nadleznim tijelom,

* daje prijedloge i preporuke za unapredenje zastite osobnih podataka,
* daje savjete u svezi s uspostavom novih zbirki osobnih podataka,

* nadzire iznoSenje osobnih podatak iz Republike Hrvatske,

* prati uredenje zastite osobnih podataka u drugim zemljama i suraduje s tijelima nadleznim

za nadzor nad zasStitom osobnih podataka u drugim zemljama,

« obavlja i druge poslove odredene Zakonom?®.

*® http://azop.hr/djelatnost-agencije
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8. ZAKLJUCAK

U ovom diplomskom radu mozemo zakljuciti da je uvijek potrebno ulagati u sigurnost
informacijskog sustava, ulaganje u sigurnost informacijskog sustava je jedna od najvaznijih
komponenata za svako poduzece ili samog pojedinca. Ulaganjem u sigurnost smanjuje se rizik
od opasnosti i smanjuje se rizik od prijetnji od napada na nasu informacijsku sigurnost koje

su svuda oko nas.

Informacijska sigurnost je disciplina kojoj je cilj osigurati zastitu svih informacija i osigurati
zastitu pojedinih informacijskih sustava od neovlastenog pristupa, koristenja, primjene ili
uniStavanja. Neki od najvaznijih sigurnosnih mehanizama za informacijski sustav su: digitalni
certifikat kojim zasticujemo intelektualno vlasni$tvo i informacije i fizi¢ka zastita a tu spada
kontrola zaStite prostorija, zgrada i druge imovine, te su tu se uz pomo¢ mjera zasStite
sprjeCava neovlasten pristup ili unistenje dobara. Jedan od najvaznijih kontrolnih postupaka je
autentifikacija odnosno utvrdivanje pristupa korisniku temeljem identifikacije samog
pristupnika. Prijetnjom sigurnosti nazivamo bilo koji oblik koji moze izazvati rusenje zastite,
prijetnje mogu biti prirodne vrste u obliku nepogoda, namjerne ili nenamjerne prijetnje
sigurnosti. Napadi mogu biti aktivni ili pasivni. U dana$nje vrijeme najées$¢i oblici napada su :

virusi, crvi, trojanski konji, spam, hoax..

Danas u svijetu postoje hakeri, to su ljudi koji odli¢no poznaju racunala, ¢esto se za njih kaze
da su kriminalci, ali nisu svi hakeri kriminalci postoje i hakeri koji rade na razvoju sustava

¢ija je svrha poboljsati sigurnost informacijskih sustava.

U RH postoje institucije koje se bave zastitom i sigurno$¢u informacijskog sustava a to su :
UVNS, ZSIS, NCERT i AZOP.

Temelj svakog uspjesnog poslovanja je imati uspjes$ne i lojalne zaposlenike. Nekada su virusi
bili puno popularniji i unistavali su informacijski sustav, ali tih virusa imamo i danas ali s
obzirom na sve vrste dostupnih antivirusnih sustava i sistema, mnogo brze 1 lakSe se
detektiraju i rjeSavaju. Jedna zanimljiva ¢injenica koju sam zakljucio je da ako na bilo koji od
danasnjih Microsoft Windows operacijskih sustava ne instalirate niti jedan antivirusni
program, ako imate samo sustav prosjec¢na brzina zaraze vaSeg informacijskog sustava ako

surfate svaki dan internetom c¢e biti 16 sekundi. Na osnovu ove ¢injenice mozemo zakljuciti
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kako su antivirusni sustavi zapravo neophodni za svakog pojedinca koji posjeduje

informacijski sustav.
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